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Nicolae Sfetcu: Epistemologia serviciilor de informatii

Abstract

In aceastd lucrare evidentiez analogia existentd intre aspectele epistemologice si
metodologice ale activitatii serviciilor de informatii si unele discipline stiintifice, pledand pentru
o abordare mai stiintifica a procesului de culegere si analiza de informatii din cadrul ciclului de
informatii. Afirm ca in prezent aspectele teoretice, ontologice si epistemologice, In activitatea
multor servicii de informatii, sunt subestimate, determinand intelegere incompleta a fenomenelor
actuale si creand confuzie in colaborarea inter-institutionald. Dupa o scurtd Introducere, care
include o istorie a evolutiei conceptului de serviciu de informatii dupa al doilea razboi mondial, in
Activitatea de informatii definesc obiectivele si organizarea serviciilor de informatii, modelul de
baza al acestor organizatii (ciclul informational), si aspectele relevante ale culegerii de informatii
si analizei de informatii. In sectiunea Ontologia evidentiez aspectele ontologice si entitatile care
ameninta si sunt amenintate. Sectiunea Epistemologie include aspecte specifice activitatii de
informatii, cu analiza principalului model (Singer) folosit in mod traditional, si expun o posibild
abordare epistemologica prin prisma conceptului de cunoastere tacitd dezvoltat de omul de stiinta
Michael Polanyi. In sectiunea Metodologii prezint diverse teorii metodologice cu accent pe
tehnicile analitice structurale, si cateva analogii, cu stiinta, arheologia, afacerile si medicina.
Lucrarea se incheie cu Concluziile privind posibilitatea unei abordari mai stiintifice a metodelor

de culegere si analiza a informatiilor din cadrul serviciilor de informatii

Cuvinte cheie: servicii de informatii, agentii de informatii, informatii, intelligence
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1. Introducere

Informatia este putere. Perceptia aceasta s-a intensificat in cel de al doilea razboi mondial,
cand s-au formalizat si a crescut semnificativ numarul serviciilor de informatii. In toate tarile s-au
infiintat agentii si departamente complet noi pentru a face fata amenintirilor. In prezent, guvernele
cheltuiesc sume imense pentru agentiile de informatii considerate o componentd majord a
sistemelor de securitate nationald. Serviciile de informatii au ca sarcind principala identificarea si
prevenirea amenintdrilor la siguranta nationald, informarea promptd si eficientd a factorilor de
decizie in legdturad cu aceste amenintari, si evaludri si predictii corecte si la timp a unor viitoare
conflicte sau amenintari.

Informatia include o mare diversitate de sensuri in contexte diferite, de la cele zilnice pana
la cele tehnice. Stewart considera ca transformarea informatiei in cunoastere este una critica, aspect
ce std la baza crearii valorii si avantajului competitiv pentru intreprinderile moderne. (Stewart
2001)

Procesul obtinerii, prelucrdrii si analizei informatiilor este o preocupare majora pentru
societatea actuald, cu ajutorul unor domenii precum tehnologia informatiei, sisteme de informatii,
si stiinta informatiei. In acest scop se folosesc procedee si tehnici specifice pentru culegerea sau
generarea de informatii, prelucrarea acestora prin analiza si sinteza, generarea de predictii si
strategii, transmisia si prezentarea informatiilor factorilor de decizie, si stocarea lor. In acest
context, existd cateva concepte majore cu care se lucreaza in acest domeniu:

o Vizualizarea informatiilor (InfoVis), depinde de modul de calcul si de reprezentarea

digitala a datelor, si ajuta utilizatorii In recunoasterea formelor si detectarea anomaliilor.
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e Securitatea informatiilor (InfoSec) reprezinta procesul continuu de efectuare a procesului
de verificare pentru a proteja informatiile, si sistemele informatice, impotriva accesului,
utilizarii, dezvaluirii, distrugerii, modificarii, defectarii sau distributiei neautorizate.

o Analiza informatiilor este procesul de inspectie, transformare, modelare, sintezd a
informatiilor si predictie, prin transformarea datelor brute in cunostinte actionabile, in
sprijinul procesului de luare a deciziilor.

e Calitatea informatiilor (InfoQ) reprezinta potentialul unui set de date si informatii pentru
a atinge un anumit obiectiv (stiintific sau practic), folosind o anumita metoda de analiza
empirica.

Stiinta informatiei se ocupa de analiza, colectarea, clasificarea, manipularea, stocarea,
extragerea si diseminarea informatiei. (Sfetcu 2016) Este adesea (in mod gresit) considerata ca o
ramura a stiintei calculatoarelor. Stiinta informatiei abordeaza probleme sistemice din perspectiva
persoanelor implicate, putand fi considerata ca un raspuns la determinismul tehnologic. Filozofia
informatiei studiaza aspectele conceptuale specifice, inclusiv investigarea naturii conceptuale si a
principiilor de baza ale informatiilor, dinamica acestora, utilizarea lor, si elaborarea si aplicarea
informatiei teoretice si a metodologiilor specifice. (Floridi 2002) in stiinta informatiei, o ontologie
reprezintd Tn mod formal cunostintele ca un set de concepte, si relatia dintre aceste concepte.
Ontologia poate fi folosita pentru a rationa despre entitatile respective si pentru a descrie domeniul.

Extragerea informatiilor este stiinta cdutarii de documente, informatii In documente, si
metadate despre documente, ca si cautarea in bazele de date relationale si pe Internet. Fiecare tip
de cdutare are propriile sale caracteristici, teorii, practici si tehnologii. Accesul la informatii este
un domeniu de cercetare orientat spre automatizarea procesarii unor cantitati mari si greoaie de

informatii si simplificarea accesului utilizatorilor la acestea. Arhitectura informatiilor se axeaza pe
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principiile de design si arhitecturd in peisajul digital pe baza unui model sau un concept de
informatii utilizat in activitati de analizd a informatiilor. Managementul informatiilor presupune
colectarea si gestionarea informatiilor din una sau mai multe surse si distribuirea acestei informatii
catre unul sau mai multe segmente. Reprezentarea cunoasterii este un domeniu de cercetare care
are drept scop reprezentarea cunoasterii in simboluri pentru a facilita interferenta dintre aceste
elemente de cunoastere si crearea de noi elemente ale cunoasterii. Cercetarea reprezentarii
cunoasterii implica analiza modului de rationare. Logica este folosita pentru a furniza semantica
formald a modului 1n care functiile de rationament ar trebui aplicate simbolurilor din sistemul
reprezentdrii cunoasterii si pentru a defini modul 1n care operatorii pot procesa si remodela
cunoasterea.

Sistemele informationale sunt organizate pentru colectarea, organizarea, stocarea si
comunicarea informatiilor. Domeniul sistemelor informationale este complementar celui de
colectare, filtrare, procesare, creare si distribuire de date. (Sfetcu 2016) Orice sistem informational
specific urmdreste sa sprijine operatiunile, gestionarea si luarea deciziilor. Sistemele
informationale inter-relationeaza cu sistemele de date si cu sistemele de activitate pe de alta parte,
fiind un sistem de comunicatii in care datele reprezinta si sunt prelucrate ca o forma de memorie
sociala. Un sistem informational poate fi, de asemenea, considerat un limbaj semi-formal care
sprijind procesul de luare a deciziilor si actiunea umana. Silver si colab. au oferit doua perspective
pentru SI care includ software, hardware, date, oameni si proceduri. (Silver, Markus, and Beath
1995) Zheng a oferit o altd abordare a sistemului informational, (Zheng 2014) care adauga, de

asemenea, procese si elemente de sistem esentiale, cum ar fi mediul, limita, scopul si interactiunile.
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1.1. Istorie

Colectarea, analiza si utilizarea informatiilor despre adversari au existat din cele mai vechi
timpuri. Sun Tzu, un strateg din China antica, in Arta razboiului, (Yuen 2014) a subliniat
necesitatea de a te intelege pe tine insuti si dusmanul prin informatii, identificand diferite roluri:
informatorul secret sau agentul, agentul de penetrare, si agentul de dezinformare. Sun Tzu a
evidentiat nevoia unei metodologii si a remarcat rolul contrainformatiilor, al agentilor dubli si al
rizboiului psihologic. In India secolului al IV-lea i.e.n., Chanakya (numit si Kautilya) a scris
Arthashastra, un "manual de management statal si economie politicd", oferind o metodologie
detaliata a colectarii, prelucrarii, consumului si operatiunilor de informatii ca mijloc indispensabil
pentru mentinerea si extinderea securitatii si puterii statului. (Shoham and Liebig 2016) Regele
David al IV-lea al Georgiei, la inceputul secolului al XII-lea, a folosit spioni pentru descoperirea
conspiratiilor feudale si infiltrarea in locatii-cheie. (Aladashvili 2017) Aztecii foloseau comercianti
si diplomati cu imunitate diplomatica pentru spionaj. (Soustelle 2002, 209)

Francis Walsingham a fost primul european care a folosit metode de spionaj moderne in
Anglia elisabetani, ajutandu-se de experti in diferite domenii. (Andrew 2018, 242-91) In secolul
al XVIlI-lea s-a inregistrat o extindere dramatica a activitdtilor de spionaj. (Andrew 2018, 242—
91) In Franta sub regele Ludovic al XIV-lea (1643-1715) si sub conducerea cardinalului Mazarin
(1642-1661), s-a infiintat un sistem de informatii bine organizat. Pentru a face fata razboaielor cu
Franta, Londra a stabilit, de asemenea, un sistem elaborat pentru a aduna informatii despre Franta
si alte puteri. In timpul Revolutiei Americane, 1775-1783, generalul american George Washington
a dezvoltat cu succes un sistem de spionaj pentru a detecta locatiile si planurile britanice, fiind
numit "Primul spion al Americii". (Nagy 2016, 274)

In perioada rizboiului civil american (1861-1865), Allan Pinkerton a operat pentru prima

datd o agentie de detectivi, servind apoi ca sef al Serviciului de Informatii al Uniunii in primii ani.
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Imperiul Austriac a fondat Evidenzbureau in 1850 ca primul serviciu permanent de informatii
militare. Departamentul topografic si statistic T&SD a fost infiintat in cadrul Oficiului britanic de
razboi ca o organizatie de informatii militare embrionare. Ministerul francez al razboiului a
autorizat crearea, la 8 iunie 1871, a lui Deuxiéme Bureau, un serviciu insarcinat cu efectuarea
"cercetdrii asupra planurilor si operatiunilor inamice". (Anciens des Services Spéciaux de la
Défense Nationale ( France ) 2009) In Germania, maresalul Helmuth von Moltke a infiintat o
unitate de informatii militare, Abteilung (Sectiunea IIIb), a Statului Major General german din
1889, care si-a extins iIn mod constant operatiunile in Franta si Rusia. Ufficio Informazioni del
Commando Supremo din Italia a fost infiintatd permanent in 1900. Dupa infrangerea Rusiei in
razboiul ruso-japonez din 1904-05, serviciul militar rus a fost reorganizat sub sectia a VII-a a celui
de-al doilea Comitet executiv al marelui sediu imperial.

In Marea Britanie, Biroul Secret Service (OSS), infiintat in 1909 ca prima agentie
independenta si interdepartamentald care detine 1n totalitate controlul asupra tuturor activitatilor
guvernamentale de spionaj, a fost Impartit intre un serviciu extern si unul de contrainformatii n
1910. Odata cu izbucnirea primului rdzboi mondial din 1914, toate puterile majore aveau structuri
foarte sofisticate pentru instruirea si manipularea spionilor si pentru prelucrarea informatiilor
obtinute prin spionaj. In acea perioadd s-au ciutat si perfectionat tehnici moderne de spionaj,
pentru a obtine informatii militare, pentru a comite acte de sabotaj si pentru propaganda. Doud
metode noi pentru colectarea de informatii au fost dezvoltate pe parcursul razboiului -
recunoasterea aeriana si fotografierea, si interceptarea si decriptarea semnalelor radio. (Wheeler
2012)

In timpul celui de al doilea rizboi mondial, la ordinul lui Churchill s-a elaborat un plan de

instruire a spionilor si sabotorilor sub comanda SOE (Executivul de Operatiuni Speciale) si, in cele
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din urma, va implica Statele Unite in facilitatile lor de formare. Filiala "Cercetare si analiza" a
OSS a reunit numeroase cadre universitare si experti care s-au dovedit a fi deosebit de utili pentru
a oferi o imagine de ansamblu foarte detaliatd a punctelor forte si a punctelor slabe ale efortului de
razboi german.

MI5 din Marea Britanie si FBI din S.U.A. au identificat toti spionii germani si i-au
"transformat" in agenti dubli, astfel incat rapoartele lor catre Berlin au fost de fapt rescrise de
echipe de contraspionaj. FBI a avut rolul principal in contraspionajul american si a adunat la un
loc toti spionii germani in iunie 1941. (Persico 2002) Contraspionajul a inclus folosirea unor agenti
pentru a dezinforma Germania nazista cu privire la punctele de impact in timpul blitz-ului si
izolarea japonezilor in SUA Tmpotriva programului japonez de spionaj in timpul razboiului.

In perioada Razboiului rece Uniunea Sovieticd a avut un succes deosebit in introducerea
spionilor in Marea Britanie si Germania de Vest, dar a esuat in Statele Unite. NATO, pe de alta
parte, a avut, de asemenea, cateva succese importante.

Accentul pus pe intentiile si capacitatile Uniunii Sovietice a dominat gandirea in
comunititile de informatii occidentale. In analizarea informatiilor in anii 1950, Walter Laqueur
argumenteazd cad "capabilitatile si intentiile militare sovietice rdman cel mai important subiect
pentru serviciile secrete americane". (Laqueur 1993)

Dupa incheierea Razboiului Rece, guvernele si agentiile de informatii au continuat sa
utilizeze modelul conventional pentru a evalua amenintarile de stat. Dar conceptele de securitate
s-au indepartat de o confruntare extrem de militarizatd intre adversari cunoscuti si a crescut
ingrijorarea fatd de amenintarile nestatale mai greu de identificat. Actorii nestatali au devenit
amenintari strategice, conceptul de "terorism strategic" fiind dezvoltat imediat dupa atacurile din

septembrie 2001. Bruce Berkowitz argumenteaza ca au existat actiuni teroriste si in trecut, dar bin
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Laden a fost primul care a folosit terorismul strategic pe scara larga impotriva unei superputeri.
(B. Berkowitz 2002) Globalizarea si mobilitatea oamenilor si tehnologiei au avantajat actorii
nestatali. (Waltz 2003) Directorul CIA, James Woolsey, a declarat Comitetului Camerei
Reprezentantilor pentru Securitate Nationald din SUA ca "... este ca si cum am fi luptat cu un
dragon mare timp de 45 de ani, l-am ucis si am ajuns intr-o jungld plind de serpi otravitori - si
serpii sunt mult mai greu de urmarit decét a fost dragonul vreodata." (Woolsey 1998) In 2007,
Jonathan Evans, directorul general al Serviciului de Securitate al Regatului Unit (MIS5), a descris
amenintarea terorista ca fiind "cea mai imediata si cea mai acutd amenintare pentru pace din istoria
serviciului meu de 98 de ani." (Evans 2007)

Publicatiile guvernamentale din tarile dezvoltate, dupa atacul din 11 septembrie 2001, au
reflectat un consens ca serviciile de informatii sunt esentiale pentru prevenirea atacurilor in masa.

In prezent in Statele Unite existd saptesprezece (Intelligence.gov 2013) agentii federale
care formeazd Comunitatea de Informatii a Statelor Unite. Agentia Centralda de Informatii
utilizeaza Serviciul National Clandestin (NCS) (CIA.gov 2009b) pentru a colecta informatii si
pentru a efectua operatiuni sub acoperire. (CIA.gov 2009a) Agentia Nationald de Securitate
colecteaza informatii din semnale. Initial, CIA a condus US-IC. In urma atacurilor din 11
septembrie, biroul directorului de informatii nationale (ODNI) a fost creat pentru a promulga

schimbul de informatii.

2. Activitatea de informatii

Michael Goodman considera cd "[desi colectarea si analiza informatiilor nu este un
fenomen nou, studiul academic al acesteia este" un domeniu emergent. (Goodman 2007) Ciclul
informational este considerat in general ca fiind format din cinci etape: planificarea si

directionarea; colectarea; prelucrarea; analiza; si diseminarea. (Diane Publishing Company 2000)
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Punctul cel mai important din ciclul informational este considerat cel al analizei. Mike McConnell
afirma cd "serviciile de informatii pot ajuta la informarea si formarea deciziilor doar daca
informatiile sunt prelucrate prin mintea unui analist". (McConnell 2007)

Astfel, Strategia Nationald de Informatii a Statelor Unite sustine necesitatea de a "intari
expertiza analitica, metodele si practicile; sd se foloseasca expertiza oriunde se gaseste; si sd se
exploreze opiniile analitice alternative". (Office of the Director of National Intelligence 2005)
Arthur Hulnick scrie ca "comunitatea de informatii trebuie sd dezvolte o culturd analiticd a
secolului doudzeci si unu, care sd difere de analiza intuitivd conventionald din trecut". (Hulnick
2006) De notat efortul Iui Rob Johnston de a dezvolta o taxonomie a analizei inteligentei,
argumentand ca "serviciile de informatii necesitd metodologi pentru a consolida domeniul
analizei." (Johnston 2003)

David Singer afirma cd, in prezent, amenintarea constituie principalul obiectiv al agentiilor
de informatii. Aceastd idee este argumentata si de Ken Robertson in efortul sau de a defini
inteligenta:

"O definitie satisfacdtoare a informatiilor ar trebui sa se refere la urmatoarele: amenintari,

stari, secrete, colectare, analiza si scop. Cel mai important dintre acestea este amenintarea,
deoarece fara amenintari nu ar fi nevoie de servicii de informatii" (K. Robertson 1996)

Carl Von Clausewitz, in Despre razboi (1832) defineste activitatea de informatii ca fiind
"tot felul de informatii despre dusman si tard - baza, pe scurt, a propriilor noastre planuri si
operatiuni.” Un studiu al culturii analitice a stabilit urmatoarele definitii in "consens":
e Activitatea de informatii este o activitate secreta de stat sau de grup pentru a intelege sau
influenta entitati straine sau nationale.
e Analiza de informatii consta in aplicarea unor metode cognitive individuale si colective

pentru a cantdri datele si a testa ipotezele intr-un context socio-cultural secret.

10
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Erorile informative sunt inexactitdti factuale in analiza care rezultd din datele insuficiente
sau lipsa. Esecul informativ este o predictie esuatd rezultatd din ipoteze incorecte, lipsa,
respinse sau inadecvate.

Stephen Marrin ia in considerare doua motive pentru esecul dezvoltarii teoriei serviciilor

de informatii: (Marrin 2012b) 1) faptul cd nu sa ajuns inca la un consens cu privire la definitiile

care sunt precursorii formuldrii teoriei, si 2) deoarece activitatea de informatii este un domeniu

aplicat, practicienii fiind in principiu Impotriva teoretizarilor.

Activitatea de informatii poate fi considerata ca fiind procesul (Shulsky and Schmitt 2002)

prin care anumite tipuri de informatii sunt solicitate, colectate, analizate si diseminate, si modul in

care sunt concepute si desfasurate anumite tipuri de actiuni secrete. Berkowitz echivaleaza

comunitatea de informatii cu cea a unei "birocratii clasice" weberiene, caracterizatd printr-o

planificare centralizatd, operatiuni de rutina si un lant ierarhic de comanda, manifestatd in ciclul

informational traditional, asemanator unei linii de asamblare. (B. D. Berkowitz and Goodman

2000)

1.

”Activitatea de informatii [intelligence] este mai mult decat informatie. Este o cunoastere
care a fost special pregatitd pentru circumstantele unice ale clientului. Cuvantul cunoastere
evidentiazd necesitatea implicarii umane. Sistemele de colectare a informatiei produc ...
date, nu inteligenta; numai mintea umana poate oferi acel ceva special care da sens datelor
pentru cerintele diferite ale clientilor. Procesarea speciala care defineste partial informatiile
este colectarea, verificarea si analiza continud a informatiilor care ne permit sa intelegem
problema sau situatia in termeni actionand si apoi sd adaptdm un produs in contextul
circumstantelor clientului. Dacd unul dintre aceste atribute esentiale lipseste, atunci
produsul rdimane informatie bruta, mai degraba decat informatie prelucrata [intelligence].”
(Brei 1996)

In analiza informatiilor, specialistii disting trei tipuri de produse de informatii:
Informatii operationale, care asistd si directioneaza colectarea sau investigatia in mod

continuu si unde analistul este de obicei parte a echipei de investigare, finalizate prin

11
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memorandumuri, planuri operationale si rapoarte de stare, si suporturi analitice vizuale,
cum ar fi diagrame, infograme, imagini vizuale, etc.

2. Informatii curente, care contextualizeaza "instantaneele" unui eveniment sau problema
pentru client, sub forma de text.

3. Informatii strategice, care oferd clientului estimdri si/sau avertismente prin prezentarea
unor analize pe termen mediu si lung privind natura, dinamica si impactul unui eveniment

sau problema.

2.1. Organizatii

Serviciile secrete sunt agentii guvernamentale care se ocupa cu colectarea si analiza
informatiilor senzitive in scopul asigurarii securitatii si apararii nationale. Metodele de obtinere a
informatiilor pot include spionajul, interceptarea comunicatiilor, criptanaliza, cooperarea cu alte
institutii, si evaluarea surselor publice. (Sfetcu 2016)

Serviciile secrete se concentreazd in prezent pe lupta impotriva terorismului, lasand
comparativ putine resurse pentru a monitoriza alte amenintari la adresa securitatii. Din aceasta
cauza ele ignora adesea activitati de informatii externe care nu reprezinta amenintari imediate
pentru interesele guvernului lor. (Ehrman 2011)

Extrem de putine servicii externe - CIA, SVR si, intr-o mai micd masura, SIS, DGSE
francez s1 Mossad - actioneaza la nivel global. Aproape toate celelalte servicii se concentreaza
asupra vecinilor sau regiunilor imediate. Aceste servicii depind, de obicei, de relatiile cu aceste
servicii globale pentru informatii privind zonele dincolo de vecinatatile lor imediate si, de multe
ori, 151 comercializeaza expertiza regionald pentru ceea ce au nevoie la nivel global.

Serviciile de informatii sunt prizonierele birocratiilor guvernamentale, supuse acelorasi

forte si tendinte politice ca oricare altele. Situatiile politice ale serviciilor de informatii din statele

12
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autoritare, totalitare sau corupte sunt mai greu de determinat. Absenta unor cadre juridice eficiente
si importanta retelelor personale fata de relatiile institutionale pentru luarea deciziilor ingreuneaza
studiul lor. Exemple din istoria serviciilor blocului comunist sugereaza totusi cd in aceste state
pozitiile serviciilor lor pot fi paradoxale. Dependenta acestor regimuri de serviciile lor de
represiune, integrarea serviciilor in aparatul de guvernare si absenta oricarui control extern, oferd
serviciilor imunitatea fata de anchetele externe si presiunea reformelor. (Ehrman 2011)

Chiar si atunci cand actioneaza legal, serviciile de informatii isi protejeaza si promoveaza
interesele. Rezultatul este cd serviciile sunt aproape intotdeauna angajate in lupte politice
complexe, pe mai multe fronturi. Cel mai important dintre acestea este efortul constant de a strange
cat mai multe resurse - oameni, fonduri si influentd asupra luarii deciziilor - de la superiorii lor
politici si de a se opune schimbarilor impuse extern.

Serviciile secrete nu sunt institutii robotice, ci mai degraba formate din sute sau mii de
persoane care iau si executa decizii. Exista putine studii sociologice sau comparative de tip open-
source ale ofiterilor de informatii. Ofiterii din serviciile externe tind sa fie din clase socio-
economice mai Tnalte. Natura muncii lor - traind si operand in alte tari, prezentandu-se ca diplomati
sau oameni de afaceri si interactionand cu liderii politici din tara si din strdindtate - necesita o
educatie universitard, cunoasterea limbilor striine si a culturii si Increderea in interactiunea cu
oficiali diplomatici si politici . Oamenii cu aceste caracteristici provin, de obicei, din clasa
superioara de mijloc sau mai sus. Ofiterii din serviciile interne au tendinta de a fi din clasele
muncitoare si din clasele de mijloc inferioare. Munca lor este similard muncii politienesti si,
intrucét isi indeplinesc sarcinile pe terenul lor de acasa, pulsul strdzii este mai important decat

eleganta sofisticata. (Richelson 1988, 72) (Shelley 1990, 479-520)
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O caracteristicd a serviciilor atat interne cat si externe este ca acestea se comporta ca o
casta. Cu exceptia sefului, nicio persoand desemnata din afara nu detine o functie de autoritate; in
lumea inteligentei nu patrund, de obicei politicienii ambitiosi, avocatii, analistii din cadrul think
tank-ului si academicienii care se deruleaza de obicei in functiile guvernamentale.

John Ehrman afirma ¢i managementul serviciilor tinde sa fie mediocru. (Ehrman 2011) in
general, ofiterii de caz cu performante inalte isi asuma pozitii de conducere. De obicei, acestia nu
au nicio formare profesionald de management Inainte de a prelua aceste pozitii, iar dupa aceea
beneficiaza de prea putind pregdtire sistematicd. Ca urmare, managerii de nivel mediu si de nivel
superior au adesea un interes redus pentru a supraveghea detaliile administrative si de planificare
critice sau pentru a lua initiative de schimbare sau modernizare a serviciilor inainte ca un esec sau
o criza sa-i forteze sa faca acest lucru.

Principalul obiectiv al organizatiilor de informatii este asigurarea securitdtii, un concept
prin care se evalueazad gradul de rezistentd sau de protectic la ceea ce este considerat a fi
rdu. Anumite concepte sunt comune mai multor domenii de securitate:

e Asigurarea - nivelul de garantie cd un sistem de securitate se va comporta asa cum a fost
evaluat

e Contramasura - modalitatea de a opri o amenintare de la declansarea unui eveniment de
risc

e Aparare in profunzime - nu se bazeaza niciodata doar pe o singurd masura

e Riscul - un posibil eveniment care ar putea provoca o pierdere

e Amenintarea - o metoda de a declansa un eveniment de risc care este periculos

o Vulnerabilitatea - o slabiciune a unei tinte care poate fi exploatata de o amenintare la adresa

securitatii
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e FExploatarea - o vulnerabilitate care a fost declansatd de o amenintare - un risc de 1,0

(100%)

Robert M. Clark considera ca o organizatie este un sistem care "poate fi vazut si analizat
din trei perspective: structurd, functie si proces". (Clark 2003, 277) Structura descrie partile
organizatiei, cu accent pe persoane si relatiile dintre ele. Functia descrie produsul organizatiei cu
accent pe luarea deciziilor. lar procesul descrie activitatile si cunostintele care formuleaza produsul

final.

2.2. Ciclul informational

Ciclul informational reprezinta un set de procese utilizate pentru a furniza informatii utile
in luarea deciziilor. Ciclul constd in mai multe procese. Domeniul conex al contrainformatiilor este

insarcinat cu impiedicarea eforturilor informative ale altora.
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PREGATIRE
Si
COLECTARE

CICLUL
INFORMATIONAL
PROCESARE
sl
EXPLOATARE

ANALIZA
S|
PRODUCTIE

Fig. 1 Procesul sau ciclul informational
Un model de baza al procesului de colectare si analiza a informatiilor este numit "ciclul
informational". Acest model poate fi aplicat si, ca toate modelele de baza, nu reflecta deplinatatea
operatiunilor din lumea reala. Prin activitatile ciclului informational se colecteaza si se asambleaza
informatii, se transforma informatiile brute in informatii prelucrate, se analizeazd si se pun la
dispozitia utilizatorilor. Ciclul informational cuprinde cinci faze:
1. Planificarea si Directionarea: Decide ce urmeaza sa fie monitorizat si analizat. Aceasta

presupune determinarea cerintelor de informatii, dezvoltarea unei arhitecturi
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informationale adecvate, pregatirea unui plan de colectare, emiterea de ordine si cereri
catre agentiile de colectare a informatiilor.

Pregatirea si Colectarea: Stabilirea unei strategii proprii ofiterilor de informatii, obtinerea
informatiilor brute folosind o varietate de tipuri de colectare, precum surse umane
(HUMINT), surse geospatiale (GEOINT), etc.

Prelucrarea si Exploatarea: Rafinarea si utilizarea primara a informatiilor in decizii
primare.

Analiza si Productia: Datele prelucrate sunt traduse intr-un produs informational finalizat,
care poate include sinteze, predictii si masuri informationale specifice rezultate.
Diseminarea: Furnizarea produselor informationale cdtre consumatori (inclusiv cei din
comunitatea de informatii)

In plus fata de aceste faze, este foarte importanta si o a sasea etapd, care nu se desfagoara

exclusiv in cadrul serviciului de informatii, ci Tn colaborare cu clientii si observand mediul

operational pentru eficacitatea informatiilor furnizate:

6. Evaluarea si feedback

In general aceste etape sunt compartimentate in cadrul unui serviciu de informatii. Numarul

etapelor variaza in functie de strategia fiecdrui serviciu de informatii, unele agentii comprimand

unele din aceste etape (de ex., analiza si productia este inclusa in faza de procesare si exploatare),

sau adaugand alte etape in functie de cerintele specifice.

Faza initiala de planificare si directionare a ciclului informational include patru etape

majore:

Identificarea si prioritizarea cerintelor de informatii;

2. Dezvoltarea unei arhitecturi informationale adecvate;
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3. Pregatirea unui plan de colectare; si
4. Emiterea de ordine si cereri catre agentiile de colectare a informatiilor.

Sistemul de gestionare a cerintelor de informatii privind coordonarea colectarii (collection
coordination intelligence requirements management - CCIRM) este doctrina NATO pentru
gestionarea colectarii de informatii, desi diferd de doctrina S.U.A.

In cadrul "etapei de analiza si productie", informatiile sunt considerate ca fiind prelucrate
doar dupad ce au fost verificate prin toate sursele disponibile, veridicitatea lor crescand in functie
de numarul si calitatea verificarilor suplimentare.

Activitatea de informatii este un proces iterativ, In interactiune cu numerosi actori, deci
procesul activitatii de informatii poate fi caracterizat ca fiind dialectic, prin faptul ca o ipoteza data
poate fi confirmata, revizuitd sau respinsa pe baza informatiilor suplimentare obtinute din alte
discipline.

O conditie importantd pentru eficienta informatiilor ca produs finit este rapiditatea si
acuratetea comunicatiilor intre actorii implicati.

Din perspectiva epistemologica, incd nu este clar cand devine informatia prelucrata
cunoastere: la colectare, dupa verificarea suplimentarad a analistilor, dupa aprobarea ei la nivelul
agentiei, sau cand un organism independent confirma analiza?

Un alt aspect de care trebuie sa se tind cont in cadrul ciclului informational este relatia cu
sistemul juridic, Intrucat rolul diversilor actori in procesul informational este mai putin clar decat
al celor implicati in actul juridic. Sursele umane pot fi motivate de numeroasele prejudecati
personale. De exemplu, un analist poate beneficia de stimulente subtile pentru a ajunge la o
anumitd concluzie, sau colectorii de informatii pot fi constransi sd colecteze doar anumite

informatii. (Morgan 2012) De aceea trebuie sa existe un mecanism institutional care sd poatad
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contesta ipotezele si concluziile facute in timpul analizei de informatii. In acest sens, unele servicii
de informatii folosesc o asa-numita “analiza a echipei rosii, o analiza alternativa a informatiilor si
concluziilor din produsele informationale. (US Department of the Army 1995) Potrivit fostului
ofiter CIA Richard Heuer, o astfel de analiza alternativa are posibilitatea sd foloseasca tehnici
specifice pentru a determina unde au fost "gresite" analizele. (Heuer 1999)

Strategul militar John Boyd a creat un model (OODA) diferit de decizie si actiune, (Boyd
1976) util iIn multe domenii de conflict. Modelul sdu are patru faze: 1) Observarea unei amenintari
sau oportunitdti; 2) Orientarea in contextul altor informatii; 3) Decizia privind cel mai bun plan
de actiune; 4) Actiunea pentru ducerea la indeplinire a planului. Fiecare noua iteratie a ciclului
este mai rapidd decat cea precedentd, datoritd experientei acumulate. Printr-o asimilare cu ciclul
informational traditional, observarea ar putea fi o iesire a fazei de colectare, in timp ce orientarea

este o iesire de analiza.

2.3. Colectarea informatiilor

Un proces de colectare a informatiilor incepe atunci cand un utilizator introduce o
interogare in sistem. Mai multe obiecte se pot potrivi rezultatului unei interogari, cu diferite grade
de relevantd. Cele mai multe sisteme estimeaza o valoare numerica despre cat de bine se potriveste
fiecare obiect cu interogarea, si clasificd obiectele in functie de aceasta valoare. Multe cercetari s-
au concentrat pe practicile de cautare a informatiilor. O mare parte din aceste cercetdri s-au bazat
pe activitatea desfasuratd de Leckie, Pettigrew (acum Fisher) si Sylvain, care in 1996 au efectuat
o revizuire extensiva a literaturii stiintei informatiilor privind cadutarea informatiilor de cétre
profesionisti. Autorii au propus un model analitic al comportamentului profesionistilor care cautd
informatii, destinat sa fie generalizabil in Intreaga profesie, oferind astfel o platforma de cercetare

viitoare n domeniu. Modelul a fost destinat sd "descopere noi perspective... si sd dea nastere unor
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teorii mai rafinate si aplicabile ale cautarii informatiilor". (Leckie, Pettigrew, and Sylvain 1996,
188) Semnul distinctiv al activitatii de informatii este acela de a gési tipul de informatii pe care
altii vor sa le ascunda.

Ingineria cunoasterii a fost definitd de Edward Feigenbaum, si Pamela McCorduck astfel:
(Feigenbaum and McCorduck 1984)

"Ingineria cunoasterii este disciplina inginereasca ce implica integrarea cunoasterii intr-un

sistem informatic pentru a rezolva probleme complexe care necesita in mod normal un Tnalt
nivel de expertiza umana."

In prezent, ingineria cunoasterii se referd la construirea, mentinerea si dezvoltarea unor
sisteme bazate pe cunoastere. Ingineria cunoasterii este legatd de logica matematica, si puternic
implicatd in stiintele cognitive si ingineria socio-cognitiva unde cunoasterea este produsd de
agregate socio-cognitive (in special umane) si este structuratd conform cu intelegerea noastra
despre cum lucreaza rationalitatea si logica umana.

In ingineria cunoasterii, extragerea cunoasterii consta in stabilirea de cunoasteri din surse
structurate si nestructurate intr-un mod care trebuie sa reprezinte cunoastere intr-un mod care sa
faciliteze inferenta. Rezultatul extractiei merge dincolo de stabilirea unor informatii structurate sau
transformarea intr-o schema relationald, impunand fie reutilizarea cunostintelor existente formale
(identificatori sau ontologii) fie generarea unui sistem bazat pe datele sursa. (Sfetcu 2016)

Extragerea de informatii traditionald este o tehnologie de procesare a limbajului natural,
care extrage informatii din texte de limbaj si structurile acestora in mod tipic naturale, intr-un mod
adecvat. Tipurile de informatii care urmeaza sa fie identificate trebuie sa fie specificate intr-un
model inainte de a incepe procesul, deci intregul proces de extragere a informatiilor traditionala
este dependenta de domeniu. Extragerea de informatii este impartitd in urmatoarele cinci sarcini

secundare: (Cunningham 2006)
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e Recunoasterea entitatii numite (REN) - recunoasterea si clasificarea tuturor entitatilor
numite continute intr-un text, prin metode bazate pe gramaticd sau modele statistice.

e Rezolutia coreferentei (CO) - identificd entitdti echivalente, care au fost recunoscute de
catre REN, intr-un text.

o Constructia elementului sablon (ES) - se identifica proprietdtile descriptive ale
entitatilor, recunoscute de REN si CO

o Constructia relatiei sablon (RS) - se identifica relatiile care existd intre elementele
sablon.

e Productia scenariu sablon (SS) - vor fi identificate si structurate in functie de entitati,
recunoscute de REN si CO si relatii, identificate prin RS.

In extractia de informatii bazata pe ontologie, cel putin o ontologie este utilizati pentru a
ghida procesul de extragere a informatiei din textul din limbajul natural. Sistemul OBIE utilizeaza
metode de extragere a informatiei traditionale pentru a identifica concepte, cazuri si relatiile
ontologiilor utilizate in text, care vor fi structurate intr-o ontologie dupa proces. Astfel, intrarea
ontologiilor constituie modelul de informatii care trebuie extrase. (Wimalasuriya and Dejing Dou
2010, 306-23) Invatarea ontologiei automatizeazi procesul de constructie a ontologiilor din
limbajul natural.

Informatiile publicate in mass-media din intreaga lume pot fi clasificate si tratate ca fiind
secrete In momentul in care devin un produs de informatii. Toate sursele sunt secrete, iar activitatea
de informatii este definitd astfel incat sa excluda sursele deschise. (K. G. Robertson 1987)

Sursele inchise sau cele secrete implicd "mijloace speciale" pentru a ajunge la informatii,
iar tehnica poate include manipularea, interogatorii, utilizarea dispozitivelor tehnice, precum si o

utilizare extensivd a metodelor criminale. Aceste tehnici sunt considerate a fi costisitoare,
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consumatoare de timp si laborioase comparativ cu metodele in sursa deschisi. In unele cazuri,
metodele de colectare ascunse au o asociere puternica cu lumea criminald. Noam Chomsky a
observat cd existd motive intemeiate pentru care serviciile de informatii sunt atat de strans legate
de activitatile criminale.

“Teroarea clandestina”, a sustinut el, "necesitd fonduri ascunse si elemente criminale, la

care agentiile de informatii se transforma in mod natural, se asteaptd la un quid pro quo”.
(Chomsky 1992)

Descoperirea cunoasterii implica un proces automat de cautare a informatiilor in volume
mari de date, folosind mineritul de date, si bazadndu-se pe metodologii si terminologii
asemanatoare. (Wimalasuriya and Dejing Dou 2010, 306—23) Mineritul de date creeaza abstractii
ale datelor de intrare, cunostintele obtinute prin proces putdnd deveni date suplimentare care pot
fi utilizate ulterior. (Cao 2010)

Investigatiile in procesul de colectare a datelor au scopul de imbogatire a informatiilor,
eliminarea unor dubii, sau rezolvarea unor probleme.

Procesul colectarii informatiilor de la oameni (abreviat HUMINT) se realizeaza prin
intermediul contactelor interpersonale. NATO defineste HUMINT ca "o categorie de informatii
derivatd din informatiile colectate si furnizate de surse umane". (NATO 2018) Activitatile tipice
HUMINT constau in interogari si conversatii cu persoane care au acces la informatii. Modul in
care se desfasoara operatiunile HUMINT este dictat atit de protocolul oficial, cat si de natura
sursel informatiilor.

Sursele pot fi neutre, prietenoase sau ostile si pot sau nu sa fie constiente de implicarea lor
in colectarea de informatii.

Procesul colectariit HUMINT implica selectarea persoanelor sursd, identificarea lor si

efectuarea de interviuri. Analiza informatiilor poate ajuta prin informatii biografice, si culturale.
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Lloyd F. Jordan recunoaste doua forme de studiu al culturii, ambele fiind relevante pentru
HUMINT. (Jordan 2008)

Metodele de acoperire sunt complicate si pline de primejdie, dar ridica si intrebari etice si
morale. O tehnica bine cunoscuta, de exemplu, este manipularea agentilor umani pentru a obtine
informatiile. Procesul, cunoscut sub numele de "dezvoltarea surselor controlate", poate implica o
utilizare extensiva a manipuldrii psihologice, a santajului si a recompenselor financiare. (Godfrey
1978) Colectorii de informatii care aplica aceste tehnici actioneazd in medii ostile. Dar activitatea
de informatii, a argumentat Sherman Kent, ar putea fi asemanata cu mijloacele familiare de cdutare
a adevarului. (Kent 1966) Activitatea de informatii, spre deosebire de orice altd profesie, nu
functioneaza conform unor standarde morale sau etice cunoscute. Unele dintre aceste standarde
tind sa fie, in cel mai bun caz, cosmetizate. Argumentul este ca orice lucru vital pentru
supravietuirea nationala este acceptabil, in orice situatie, chiar si atunci cdnd metoda provoaca tot
ceea ce este democratic. Operatiunile clandestine rdman in continuare neclare in dreptul

international si existd foarte putind cercetare stiintificd pentru acoperirea subiectului.

2.4. Analiza informatiilor

Analistii se afld in domeniul "cunoasterii". Activitatea de informatii se referd la cunoastere
si tipurile de probleme abordate sunt probleme de cunoastere. Asa ca avem nevoie de un concept
de lucru bazat pe cunoastere. Avem nevoie de o intelegere de bazd a ceea ce stim si cum stim, ce
nu stim, si chiar ce se poate cunoaste si ce nu se poate cunoaste. (Vandepeer 2014) Matthew
Herbert oferda un set util de principii in discutarea indrumarii raportate de Colin Powell catre
directorul american al serviciilor de informatii, Mike McConnell. Se spune ca Powell 1-a sfatuit pe

McConnell astfel:
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”Ca ofiter de informatii, responsabilitatea ta este sa-mi spui ce stii. Spune-mi ce nu stii.
Apoi ti se va permite sd-mi spui ce crezi. Dar pastreaza intotdeauna aceste trei aspecte
separat.” (Weiner 2007)

Analiza informatiilor implicd "transformarea faptelor disparate in concluzii concentrate".
(Codevilla 1992)

Nicio definitie nu este cu adevarat concludentd in clarificarea sensului analizei. De
asemenea, aceeasi persoand sau grup de persoane poate realiza o multitudine de roluri in ciclul
procesului, solicitate uneori chiar de analiza.

Analiza ar trebui sd ofere o baza utila pentru conceptualizarea functiilor activitatii de
informatii, dintre care cele mai importante sunt "estimarea" si "predictia". Activitatea de informatii
in sine, in forma ei de baza, are o functie decizionald. O decizie se caracterizeaza prin doua functii
principale: (1) alegeri sau judecati intre alternative concurente si (2) alegeri si judecdti in conditii
de incertitudine.

John Maynard Keynes afirma ca, in conditii de incertitudine, "nu existd nicio baza
stiintifica pe care sd se formeze orice probabilitate calculabila. Pur si simplu nu avem cunoastere."
(Keynes 1937) Rezultd ca, in lipsa certitudinii, factorul de decizie poate fi obligat sa ia masuri cu
consecinte sunt nesigure, sau sa-si bazeze alegerile pe predictiile viitorului, un exercitiu de
rationament subiectiv.

Radner a descris o decizie optima caracteristicd dupa cum urmeaza: "Pentru fiecare semnal,
o decizie optimd maximizeazad utilitatea asteptatd conditionatd a consecintei, avand in vedere
semnalul." Acest principiu este descris ca "maximizarea utilitatii asteptate conditionatd". (Radner
1972)

Cercetatorii au folosit concepte precum "informatii incomplete" si "decizii In conditii de
incertitudine" pentru a studia interactiunile grupurilor, pe baza naturii (subiective) a informatiilor

pe care le poseda actorii. (Ekpe 2005) De exemplu, Andrew Kydd a folosit modelul incomplet de
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informatii pentru a explica "modelul spiral de escaladare a cursei Tnarmarii" al lui Jervis. Teoria
deciziilor de incertitudine apartine, de asemenea, acestei familii de comportament de cunoastere
incompleta sau actiuni conditionate de sentimente subiective. Dupa cum observa Arrow Kenneth,
"incertitudinea" inseamna ca agentul nu cunoaste starea lumii." (Arrow 1966)

Analiza informatiilor aplicd metode cognitive individuale si colective pentru a evalua
datele si pentru a testa ipotezele Intr-un context socio-cultural secret. (Hayes 2007) Analistul
trebuie sd detecteze deceptiile si sd extragd adevarul. Scopul analizei de informatii este de a reduce
ambiguitatea. A presupune ca dusmanii incearcd sa creeze confuzie nu este paranoic in cazul

analistilor, ci realist. Potrivit lui Dick Heuer, intr-un experiment in care a fost studiat

comportamentul analistului, procesul este unul de rafinare incrementala.

MEDIU OPERATIONAL DATE INFORMATII BRUTE INFORMATII PRELUCRATE

COLECTARE PROCESARE ANALIZA

Fig. 2. Activitatea informativa reflecta o rafinare progresiva a datelor §i a informatiilor

Disciplinele academice care examineaza arta si stiinta analizei de informatii sunt cel mai
frecvent numite "studii de informatii" si predate in institutii specifice.

Analistul trebuie sa se intrebe in mod constant: "Ce vor/trebuie sa stie clientii? Cum prefera
si fie prezentarea?" Incearca sa aleaga cel mai bun mod de actiune sau l-au ales si acum trebuie si

cunoasca obstacolele si vulnerabilitétile pe calea aleasa?
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Uneori, atunci cand producatorul se straduieste sd raspundd nevoilor clientilor interni si
externi, solutia este de a crea doua tipuri diferite de produse, unul pentru fiecare tip de client. Un
produs intern poate contine detalii despre surse, metode de colectare si tehnici analitice, In timp ce
un produs extern este mai degraba jurnalistic: Care? Ce? Cand? Unde? De ce? "Cum" este adesea
relevant pentru jurnalisti, dar neindicat in activitatea de informatii. Actiunile se regasesc in trei
etape:

1. Decizia de a actiona
2. Actiunea
3. Dezangajarea din actiune (Ikle 2005)

Hartile euristice sau semantice pot ajuta la structurarea informatiilor, la fel ca si folderele
de fisiere si cartoanele de indexare. De asemenea, bazele de date, cu tehnici statistice precum
corelatia, analiza factorilor si analiza seriilor de timp, pot da o perspectiva.

Scopul analizei de informatii este de a dezvalui unui anumit factor de decizie semnificatia
subiacenta a informatiilor selectate. Analistii ar trebui sa inceapd cu fapte confirmate, sd aplice
cunostinte de specialitate pentru a produce constatari plauzibile dar concluzii mai putin sigure, si
chiar sd prevada, atunci cand prognoza este calificatd corespunzator. Analistii nu ar trebui, totusi,
sa se angajeze in ghiciri care nu au nicio baza in fapte.

Analiza informatiilor implica dezvoltarea de previziuni sau cursuri recomandate de actiune,
pe baza unei game largi de surse de informare disponibile, atat deschise cét si sub acoperire.
Analiza este dezvoltatd ca raspuns la cerintele conducerii organizatiei sau a clientilor, pentru a
ajuta in luarea deciziilor. (Sfetcu 2016)

Una din tehnicile utilizate in analiza informatiilor este analiza indicatorilor, care foloseste

date istorice pentru a expune tendintele si pentru a identifica viitoare schimbari majore intr-o arie
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de interes, ajutand la elaborarea unor prognoze bazate pe dovezi cu partinire cognitiva redusa.
(Heuer and Pherson 2010)

Tehnicile analitice structurate (SAT) au ajuns sa fie mai folosite dupa atacurile asupra
World Trade Tower din 11 septembrie 2001, cand Comisia Nationala pentru Acte Teroriste din
Statele Unite sau Comisia 9/11 a constatat cd comunitatea de informatii a "suferit un esec in a
provoca mentalitatile analitice, a examina ipotezele esentiale, a lua in considerare ipotezele
alternative si a detecta raportarea inseldtoare." (Pherson 2013) Aceste instrumente analitice,
concepute pentru o mai bund gestionare si standardizare a performantei analizei, reprezintd o
incercare de aliniere a profesiei la principii stiintifice. Din punct de vedere epistemologic, se poate
argumenta ca SAT-urile genereazd cunostinte propozitionale si recunosc insuficient valoarea
modalitatilor de "cunoastere tacitd" sau neprotejatd de cunoastere in cadrul procesului de rezolvare
a problemelor 1n analiza informatiilor. (Gentry 2015)

Indicatorii pot fi evenimente sau actiuni unice dintr-un factor care semnifica o schimbare
majord, afectand conditiile din restul categoriilor sau din alte categorii, sau o combinatie de
evenimente care servesc o functie similara. Procesul se desfasoara astfel:

1. Identificarea unui set de categorii relevante pentru cerinta

2. Identificarea unui set de factori relevanti pentru fiecare categorie in contextul cerintei
globale

3. Identificarea scenariilor pe termen scurt care ar putea rezulta din transferul sau
imbunatatirea imediata a fiecarui factor

4. Identificarea unei serii de evenimente sau indicatori care ar putea insemna Imbunatatirea

sau deteriorarea in cadrul fiecarui factor
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5. Revizuirea evenimentelor istorice si in curs de desfasurare pentru indicatorii din cadrul
fiecarui factor
6. Identificarea indicatorilor unici si a tendintelor indicatorilor pentru a anticipa ce scenariu

pe termen scurt este cel mai probabil sa apara. (US Government 2009)

Comunitatea de Informatii din SUA 1isi standardizeaza listele de indicatori, in cadrul unei
agentii sau in Intreaga comunitate. (Artner, Girven, and Bruce 2016)

O formd comuna de analiza a informatiilor este utilizarea datelor din retelele sociale, atat
cele pe Internet cat si cele mobile. Multe agentii guvernamentale investesc masiv in cercetarea
care implica analiza retelelor sociale. Comunitatile de informatii considerd ca cea mai mare
amenintare vine de la descentralizarea, fara lideri, dispersarea geografica a teroristilor,
extremistilor, si a altor persoane subversive si disidenti. Aceste tipuri de amenintari sunt cel mai
usor de contracarat prin descoperirea de noduri importante in retea, si eliminarea lor. Pentru aceasta
este necesard o hartd detaliatd a retelei. (Hogan, Carrasco, and Wellman 2007) Se considera ca
utilizarea de siturilor retelelor sociale este o forma de "supraveghere participativa", unde
utilizatorii acestor situri se supravegheaza practic pe ei insisi, afisand informatii detaliate cu

caracter personal pe siturile publice unde pot fi vazute de cétre corporatii si guverne.

2.5. Contrainformatii

Conform definitiei lui William Johnson, contraspionajul (contrainformatiile -CI) este o
activitate destinatd sd protejeze activitatea de informatii a unei organizatii impotriva unor agenti
statali sau non-statali. (Johnson and Hood 2009) Ea include culegerea si analiza de informatii
specifice, si activitdtile preventive si contra-ofensive Impotriva intentiilor si actiunilor indreptate

impotriva sigurantei nationale, inclusiv terorism. (Conrad 1985)
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In doctrina americana, CI este vizuta acum in primul rand ca o contrapondere la actiunile
unor servicii de informatii straine (FIS HUMINT). In manualul de contrainformatii al armatei
americane din 1995, CI avea un domeniu de aplicare mai larg. Mai recent, doctrina americana a
comunitatii de informatii (Matschulat 2007) limiteaza scopul principal la activitati care de obicel
includ contra-terorismul. Domeniul de aplicare al doctrinei contrainformatiilor militare americane
a fost mutat Intr-o publicatie clasificatd, Joint Publication (JP) 2-01.2, Counterintelligence and
Human Intelligence Support to Joint Operations. Pentru fiecare tip de actiune strdina specifica,
sunt prevazute contramasuri atat cu rol defensiv, cat si ofensive,

Contra-HUMINT se ocupa cu detectarea surselor ostile sau potential ostile HUMINT,
avand ca responsabilitate monitorizarea personalul de Incredere pentru prevenirea si neutralizarea
riscurilor. (US Department of the Army 1981)

Tehnicile ofensive in doctrina actuala de contrainformatii sunt in principal indreptate
impotriva surselor umane, astfel incat contraspionajul poate fi considerat sinonim cu
contrainformatiile ofensive. Contraspionajul ofensiv (si contraterorismul) actioneazd fie prin
manipularea unui adversar (FIS sau terorist), fie prin intreruperea operatiunilor adversarului.

Contrainformatiile este consideratd n primul rand o disciplina analiticd, care se axeaza pe
studiul serviciilor de informatii. Luidnd in considerare acest aspect, John Ehrman propune o
definitie adecvata a CI:

”Contrainformatiile este studiul organizarii si comportamentului serviciilor de informatii
ale statelor stradine si entitdtilor si aplicarea cunostintelor rezultate.” (Ehrman 2009)

Fundamentul tuturor activitatilor de contrainformatii este studiul serviciilor de informatii
individuale, un proces analitic pentru a intelege comportamentul entitétilor straine (misiunea
formala, politica interna si externd, istoria si miturile din cadrul entitatii respective, oamenii

care 0 compun)
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Operatiunile CI sunt un subansamblu specializat al operatiunilor de informatii In general,
de obicei incercand si creeze bucle de feedback fara sfarsit. In general existd trei tipuri de
operatiuni de contrainformatii: penetrarea clasicd, agenti dubli, si identificarea si monitorizarea
agentilor serviciului vizat.

Contrainformatiile este un domeniu inca sub-teoretizat, fara o metodologie clar definita.
John Ehrman identificd mai multe directii de cercetare viitoare, precum politica serviciilor,
sociologia serviciilor si economia contrainformatiilor. De asemenea, viitoarele studii de
contrainformatii In construirea teoriei ar trebui s includa studii comparative si literare. O teorie
robusta a contrainformatiilor va trebui sd puna analiza in centrul activitétii de contrainformatii, si

sa permitd o abordare multidisciplinara si integratd a activitatilor analitice cu cele operationale.

2.6. Comunitati epistemice

Comunitatile epistemice sunt retele informale de experti bazate pe cunoastere, care
influenteazd factorii de decizie in definirea problemele cu care se confrunta, identificarea
diferitelor solutii si evaluarea rezultatelor. (Hsu and Hasmath 2017) Peter M. Haas a definit cadrul
conceptual al unei comunitati epistemice ca

"... oretea de profesionisti cu experienta si competentad recunoscutd intr-un anumit domeniu

si o revendicare autoritard privind cunostintele relevante in domeniul politicii din acest
domeniu sau arie de probleme" (Haas 1992, 3)

Membrii unei comunitdti epistemice provin din medii academice sau profesionale, si sunt
caracterizati de un set de caracteristici unificatoare. (Sebenius 1992)

Comunitatile epistemice sunt entitati socio-psihologice care creeaza si justifica cunoastere.
Michel Foucault s-a referit la mathesis ca o epistema riguroasa potrivita pentru a permite coeziunea

unui discurs si astfel unificarea unei comunitati. In filosofia stiintei si stiinta sistemelor, procesul
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de formare a unei comunitdti epistemice care se auto-intretine este numitd uneori o mentalitate,
asemanator cu o tendinta sau o factiune in politica.

Un contraexemplu a ce NU este o comunitate epistemica este oferit de Mai'a K. Davis
Cross luand in consideratie Agentia Europeand de Apdrare (EDA) si Centrului de Analiza al
Informatiilor al UE (IntCen). (Cross 2015) Cross sustine cd, desi sunt compuse din experti de
securitate la nivel Tnalt, aceste doua organizatii nu constituie comunitati epistemice. Comunitatile
epistemice reale, de diplomati, experti militari, cercetatori in domeniul securitdtii i experti in
gestionarea crizelor civile, au influentat semnificativ politica de securitate a UE.

Grupurile de experti care nu constituie comunitati epistemice nu sunt doar cazuri slabe sau
in devenire. Ele pot fi in mod fundamental diferite tipuri de actori cu caracteristici divergente.

O comunitate epistemicd rareori include toti membrii unei organizatii formale. O
comunitate epistemica puternica incearca sa depaseasca rolul sau oficial profesional ca grup si este
adesea capabild sa convinga factorii de decizie sd schimbe fundamental natura obiectivelor lor
politice.

O comunitate epistemicd poate fi vazuta ca un grup de oameni care nu au o istorie specifica
impreund, ci cautd o idee comuna de origine ca si cum ar forma o comunitate intentionald. De
exemplu, o comunitate epistemica poate fi gasita intr-o retea de profesionisti dintr-o mare varietate
de discipline si medii, (Keman 1998) inclusiv in serviciile de informatii.

Conform lui Haas, comunitatile epistemice (1) impartasesc opinia profesionala asupra unei
chestiuni de politica, (2) cantaresc valabilitatea obiectivelor lor politice in domeniul lor de
expertizd, (3) se angajeaza Intr-un set comun de practici in ceea ce priveste zona problematica
scopul imbunatatirii bunastarii umane si (4) impartasirea convingerile de principiu. (Haas 2001,

11578-79)

31



Nicolae Sfetcu: Epistemologia serviciilor de informatii

Comunitatile epistemice au si o "componentd normativa", ceea ce inseamna ca obiectivul
final este intotdeauna o imbundtétire a societatii, mai degraba decat castigul propriu al comunitatii
insasi. (Haas 1992)

In relatiile internationale si stiintele politice, o comunitate epistemica poate fi mentionati
si ca o retea globald de profesionisti bazatd pe cunoastere in domenii stiintifice si tehnologice care
afecteaza adesea deciziile politice. (Morin and Louafi 2017)

Comunitatile epistemice au cea mai mare influentd in "conditii de incertitudine si
vizibilitate politica," (Radaelli 1999, 763) de obicei In urma unei crize sau eveniment declansator.

Uniunea Europeand, cu procesele sale de integrare in curs de desfasurare, valori
democratice impartdsite, institutii supranationale si interactiuni transnationale, este foarte
favorabila formarii comunitatilor epistemice. (Loik 2013) Politica de securitate a UE este un

domeniu in care existd mai multe comunitati epistemice bazate pe Bruxelles.

3. Ontologia

In activitatea de informatii, problema ontologica tine de natura si caracteristicile entitatilor
care ameninta si sunt amenintate. Conform lui Eric Little si Galina Rogova, "amenintarea este un
obiect ontologic foarte complex si, prin urmare, o ontologie adecvata trebuie sa fie construitd in
conformitate cu principiile metafizice formale care pot tine cont de complexitatea obiectelor,
atributelor, proceselor , evenimentele si relatiile care alcatuiesc aceste stari de lucruri ". (Eric G.
Little and Rogova 2006)

Argumentul lui Bjorn Miiller-Wille privind securitatea si amenintarile ajuta la evidentierea
interdependentei dintre entititile amenintitoare si amenintate. In acest sens, analistii de informatii

trebuie sa defineasca atat ce reprezinta o amenintare, cat si ce este amenintat. Astfel, o ontologie
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semnificativd a amenintarii trebuie sd includd atdt amenintari, cat si entitdti amenintate.
(Vandepeer 2011)

Dezvoltarea unei ontologii a amenintarilor necesitd o taxonomie. O taxonomie potential
utild utilizatd in descrierea analizei securitatii este furnizatd de Buzan, Waever si Wilde. (Buzan et
al. 1998) Ei sustin ca analiza de securitate implicd trei actori distinctivi. Din aceastd taxonomie,
adaptata pentru analiza informatiilor, rezulta entitatile urmatoare:

* un referent este ceea ce sau cine este amenintat;
* un analist actioneaza ca "determinant al amenintarii"; si
* un actor de amenintare care este evaluat de analist ca amenintand referentul.

Referentul de amenintare este de obicei statul, si anume supravietuirea statului si a
populatiei sale. (Singer 1958) Quadrennial Homeland Security Review descrie securitatea ca fiind
cerinta de a "proteja Statele Unite si poporul sau, interesele vitale si modul de viatd." (Department
of Homeland Security 2010). Globalizarea face din ce in ce mai dificild identificarea clara a
intereselor statului, chiar si a populatiei. Conform Conventiei Montevedio, cele patru cerinte
general acceptate pentru statalitate sunt: o populatie permanenta; teritoriu definit; un guvern; si
capacitatea de a intra in relatii cu alte state. (Australia Department of Defence 2009) Aceste cerinte
se referd in general la patru aspecte ale unui stat care poate fi amenintat, si anume: populatia,
teritoriul, guvernul, si interesele. Pentru natura si caracteristicile amenintarilor de stat si non-statale
se 1a in considerare modul 1n care aceste entitdti pot ameninta acesti patru factori.

Interesele statului includ amenintarea influentei politice a statului, limitand astfel
capacitatea statului de a dezvolta relatii favorabile sau puternice cu alte state, stabilitatea regionald,

stabilitatea economica, dezvoltarea si infrastructura financiara a statului, (Australia Department of
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Defence 2009) accesul la piete, resursele energetice, liniile de comunicare si capacitatea cetatenilor
de a calatori.

Actorii nestatali (in special cei care amenintd) sunt deseori nedefiniti. O definitie utila
pentru captarea acestora este "... orice persoand sau grup de oameni care actioneaza independent
de guverne formale". (Australia Department of Defence 2002)

Evaluarea amenintarii (impactului) este definitd de Steinberg et al (Omand 2009) drept
"procesul de estimare si de anticipare a efectelor asupra situatiilor actiunilor planificate sau
estimate/anticipate de catre participanti; include interactiunile dintre planurile de actiune ale mai
amenintate estimate/previzionate, tindnd cont de actiunile planificate proprii)." Rezulta ca trebuie
sa se ia In considerare diferite functii si elemente de evaluare a amenintarilor. (Rudd 2008)
Complexitatea ontologica a elementelor de amenintare necesitd o analiza ontologicd bazatd pe
metafizicd, care sa poatd clasifica efectiv diferitele tipuri de obiecte complexe, proprietétile si
atributele, evenimentele, procesele si relatiile care sunt de interes pentru diversi factori de decizie.

Prelucrarea pentru evaluarea situatiilor si amenintdrilor (ESA) se refera la informatii
dependente de context despre fatetele dinamice ale realitatii, (Eric G. Little and Rogova 2006)
astfel incat ontologiile ESA trebuie sd fie capabile sa surprinda structura realitatii oferind capacitati
pentru a descrie multitudinea de tipuri de relatii (de exemplu, spatio-temporale, intentionale, si
relatiile de dependentd) care exista intre diferitele entitati situationale (si agregarile lor) la niveluri
diferite de granularitate. (Bittner and Smith 2003) Din acest motiv, ontologiile care trebuie utilizate
pentru evaluarea situatiei si a amenintarilor necesita o intelegere mai largd a tipurilor de relatii si
a entitatilor relationale, gasite initial in scrierile lui Aristotel (Aristotle 1991) si mai tarziu

formalizate de Edmund Husserl. (Husserl 1900) Este important ca ontologiile ESA sa fie
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structurate intr-un cadru metafizic general superior, pentru a putea descompune elementele cele
mai abstracte din domeniul de interes, precum si relatiile dintre ele.

Eric G. Little si Galina L. Rogova au dezvoltat o “ontologie a amenintarilor” (OA), (Eric
G. Little and Rogova 2006) o versiune modificatd a ontologiei oficiale de baza (Grenon and Smith
2004) compusa din doud subnivele ortogonale numite SNAP si SPAN, care sunt concepute pentru
a capta trasaturile spatiale si temporale ale ontologiei. Pe baza distinctiei dintre continuant si
ocurent au modelat ontologic obiectele complexe spatiotemporale, cu o bifurcatie formala intre
obiecte ca elemente care pot exista in Intregime la un moment dat in spatiu si timp, fatd de
evenimentele procesuale, ale caror parti si relatii partiale se desfasoara in mod constant in timp si,
prin urmare, nu existd niciodatd in Intregime intr-un anumit loc sau in timp. Distinctia a ajutat a
evitarea anumitor probleme filozofice traditionale ale identitatii.

Ontologia oficiald de baza este proiectatd in conformitate cu teoria mereotopologiei, (B.
Smith 1996) o teorie care combind o logica a partilor si a relatiilor partiale (de exemplu,
mereologia) cu o logica a extinderii spatiale si a conexiunii (adica, topologia) limbaj capabil sa
trateze multitudinea de obiecte ontologice necesare procesarii de fuziune la nivel superior, de
exemplu, obiecte, proprietati/atribute, spatii, timpuri si numeroasele tipuri de relatii simple si
complexe existente intre ele.

Informatiile utilizate in evaluarea amenintérilor sunt extrem de incerte, cu zgomot de fond,
contradictorii, redundante, de o importanta variata si de fidelitate redusa. Acest lucru face necesara
incorporarea incertitudinii, fiabilitdtii si impreciziei In caracterizarea relatiilor de tip mereototopic
calitativ. (Eric G. Little and Rogova 2006)

La nivel superior, de ansamblu, oamenii exista ca entitati relationale, nu doar ca colectii de

elemente independente. Problema aici este una de semnificatie ontologica, unde modelarea
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colectiilor de elemente nu este aceeasi cu modelarea intregilor, deoarece acelasi element complex
poate fi inteles diferit in functie de faptul daca este inteles ca o colectie sau ca un intreg. (B. Smith
1996) Teoria mereotopologiei ofera o modalitate de a descrie in mod formal tipurile de relatii
complexe partiale intre ele care cuprind elemente cum ar fi amenintarile, in care cele trei elemente
de intentie, capacitate si oportunitate sunt intr-o relatie formald a dependentei fundamentale.

Captarea relatiilor metafizice, cum ar fi dependenta fundationald, este necesara pentru
proiectarea ontologiilor amenintarii. Avand in vedere caracterul complex al amenintarilor, este
esential sd se proiecteze un cadru ontologic care sd poatd include numeroase tipuri de relatii
necesare pentru descompunerea corectd a elementelor complexe. (E. G. Little and Rogova 2005)

Definirea ontologica a anumitor caracteristici esentiale ale partilor si a relatiilor dintre ele,
impreund cu metrici de proximitate i constrangeri, va permite apoi o mai buna definire si
identificare a grupurilor dispersate.

O ontologie pentru analiza si actiunea Impotriva amenintarilor trebuie sa poata modela
distinctiile ontologice intre amenintarile potentiale si cele viabile. Aceasta oferd o Intelegere mai
bund a modului in care elementele de amenintare (adica intentiile, capabilitatile si oportunitétile)
pot exista si pot fi modificate In timp. Escaladarea amenintarilor de la o stare de potentialitate la o
stare de viabilitate ar putea fi evitatd prin utilizarea unor tehnici adecvate de atenuare a
amenintarilor.

Pe de alta parte, strategia imbunatatirii semantice (IS) (Salmen et al. 2011) se bazeaza pe
utilizarea ontologiilor simple ale caror termeni sunt folositi pentru a marca (sau adnota) artefactele
de date sursa intr-un mod coerent. Termenii dintr-o ontologie IS sunt conectati impreund intr-o
ierarhie simpla prin relatia "is_a" (sau subtip). Fiecare termen apare o singurd datd in aceasta

ierarhie si este asociat intr-un mod stabil cu termenii périnte si copil in ierarhie, chiar daca noi
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termeni sunt adaugati in ontologie in timp. Aceastd stabilitate este importantd, deoarece succesul
strategiel necesitd ontologii care pot fi reutilizate Tn mod repetat pentru a adnota multe tipuri
diferite de date in moduri care servesc mai multor comunitati diferite de analisti, contribuind astfel
la crearea unei imagini operationale comune tot mai cuprinzatoare. IS este conceputd astfel incat
sa fie, in acelasi timp, mai stabild si mai flexibild decat abordarile traditionale de armonizare si
integrare, care, de obicei, bazate pe mapari ad-hoc intre modelele de date, eficienta lor In timp se
degradeaza adesea. (B. Smith 2012)

Ontologiile IS sunt organizate pe trei niveluri, cu grade de flexibilitate succesive: 1) o
ontologie superioara (ULO) unicd, micd, neutrd pe domenii, pentru care candidatul nostru selectat
este ontologia oficiald de bazd; (Volkswagen Foundation 2002) 2) ontologii de nivel mediu
(MLO), formate prin gruparea unor termeni care se referd la domenii specifice de actiuni sau la
sarcini specifice, cum ar fi schimbul de informatii inter-agentie; (B. Smith, Vizenor, and Schoening
2009) 3) ontologii la nivel scazut (LLO) care se concentreaza pe domenii specifice. Abordarea IS
este conceputd pentru a fi de utilitate maxima pentru utilizatorii de informatii. Continutul ontologic
este creat doar ca rdspuns la nevoile situationale identificate ale analistilor, iar cerintele
arhitecturale sunt concepute pentru a asigura o evolutie coerentd a resurselor IS fard a sacrifica
flexibilitatea si expresivitatea necesare in desfasurarea reald in domeniu. (B. Smith 2012) Strategia
IS poate determina dezvoltarea ontologica colaborativa si reutilizarea In mai multe scopuri de

colectare a datelor, atat interne, cat si externe.

4. Epistemologia
In activitatea de informatii, epistemologia este studiul cunoasterii amenintirii si a modului

in care se intelege amenintarea in domeniul analizei informatiilor.

37



Nicolae Sfetcu: Epistemologia serviciilor de informatii

Majoritatea definitiilor activitatii de informatii nu iau in considerare faptul ca statutul
normativ epistemic al informatiilor analizate este cunoasterea si nu o alternativa inferioara. Contra-
argumentele la statutul epistemologic al activitatii de informatii sunt scopul acestora orientat spre
actiune, si continutul lor orientat spre viitor. (Renn and Heffding 2013)

In urma atacurilor din 11 septembrie, a fost infiintati o Comisie de terorism pentru a
identifica esecurile si punctele slabe ale agentiilor americane de informatii, pentru a invata din
vulnerabilitatile de securitate si a evita viitoare atacuri asupra sigurantei si securitatii nationale.
Concluzia a fost ca institutiile de informatii americane nu aveau imaginatia si abilitatea de a realiza
predictii relevante - adica sa conecteze "punctele" relevante si sa ajunga la concluzii relevante.
(Anderson, Schum, and Twining 2009)

Sherman Kent, in Strategic Intelligence (1949), imparte domeniul in trei componente:
(Kent 1966) cunoastere, organizatie, si activitate. In opinia lui Michael Herman, in Intelligence
Services in the Information Age (2001), domeniul activitatii de informatii poate fi impartit in:
activitatea, subiectii, produsul, si functia. (Herman 2001) Scott si Jackson, in ‘The Study of
Intelligence in Theory and Practice’, articolul introductiv din jurnalul Intelligence and National
Security nr. 19 din 2010, (Scott and Jackson 2004) completeaza diviziunile lui Kent si Herman
oferind o analiza a modului in care sa se formeze distinctii semnificative in domeniul activitatii de
informatii.

Informatia prelucrata (intelligence”) contrasteaza cu informatiile si cunoasterea si poate
fi plasatd intr-un continuum piramidal format din date, informatii si cunoastere. (Dean and
Gottschalk 2007) Informatia prelucrata poate fi inserata in doud pozitii diferite: fie intre informatie

si cunoastere, fie in partea de sus a ierarhiei dupa cunoastere. (Reonn and Heffding 2013)
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In primul caz, informatia prelucrati este cu o treaptd epistemica deasupra informatiei:
Geoff Dean si Petter Gottschalk considera ca “informatia prelucrata este plasata intre informatie
si cunoastere in continuum, deoarece informatia prelucrata reprezinta (...) o formd de informatie
validata." (Dean and Gottschalk 2007) Intelegerea normativa a informatiei prelucrate poate fi
vazutd ca cea mai "plauzibild informatie". Informatia prelucratd este adesea mentionatd ca o
"cunoastere prealabild" inteleasd ca informatie si evaluare a activitatilor viitoare. (Wheaton and
Beerbower 2006) Mai exact, atributul prestiintific al informatiei prelucrate este caracterizat ca
avertismente despre evenimente si actiuni potential ddunatoare. Intrebarea este atunci daci aceasta
descalificd inteligenta ca fiind cunoastere? (Ronn and Heffding 2013)

In cazul in care informatia prelucrata este plasati deasupra cunoasterii, aceasta este mai
mult decat o simpla cunoastere. Jerry Ratcliffe justificd aceastd clasare astfel:

”Deci, de ce s-ar situa informatia prelucrata deasupra cunoasterii In continuum? Aceasta

se datoreaza faptului ca produsele activitatii de informatii sunt produse de actiune inerente.

Cu alte cuvinte, produsele de cunoastere pot genera intelegere, dar produsele activitatii de
informatii ar trebui sd genereze actiuni.” (Ratcliffe 2008)

Aceasta inseamnd ca activitatea de informatii genereaza "cunoastere actionabila". Dar
aceastd interpretare, desi sustine ca informatia prelucratd este un tip de cunoastere, pare sa
confunde statutul sau epistemic cu functia sa normativa, aceea a actiunilor si deciziilor de orientare.

Conform lui Simon Heffding, cdnd compardm statutul epistemic al inteligentei in
conformitate cu pozitiondrile de mai sus, relatia dintre informatie si cunoastere in continuum este
asimetrica datorita nivelului diferit de plauzibilitate si relevanta. (Renn and Heffding 2013) Totusi,
ceea ce conteazi este atitudinea propozitionald a unui agent fata de continutul unei informatii. In
acest sens, informatiile si cunoasterea sunt interdependente si ambele ar putea astfel sa constituie

informatie prelucrata.
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Conceptul principal pentru activitatea de informatii este cel de amenintare. Acesta este
reflectat in lucrarea seminala a lui J. David Singer din 1958, Threat Perception and the Armament-
Tension Dilemma, (Singer 1958) printr-un model cvasi-matematic:

Perceptia amenintarii = Capabilitatea estimata x Intentia estimata.

Parametrii de intentie si de capabilitate pot fi descrisi ca epistemul dominant folosit pentru
a intelege amenintarea in domeniul analizei informatiilor. (Vandepeer 2011) Intrucat din punct de
vedere ontologic este important doar actorul de amenintare, Inseamna ca pentru Singer conteaza
doar intentiile si capacitatile actorului de amenintare.

Samuel Huntington, in The Soldier and the State (1957), sustine ca personalul militar este
calificat si evalueze capabilititile, dar nu si intentiile. (Huntington 1981) In ciuda schimbrilor
care includ evaludrile actorilor nestatali ca o prioritate, amenintarea ramane definita folosind doar
un singur model, axat in special pe actorul de amenintare. Aceasta presupune ca analistii cunosc
deja si inteleg actorul de amenintare pe care incearcd sa-1 evalueze. Evaluarea amenintarii se
bazeaza pe cunoasterea si Intelegerea unui actor. Identificarea este presupusa.

Modelul Singer a fost ulterior extins prin adaugarea de noi parametri, dintre care cei mai
obisnuiti sunt vulnerabilitatea si oportunitatea. Parametrul vulnerabilitatii se concentreaza mai
degraba pe referentul amenintarii, rezultand ca vulnerabilitatea poate fi definita ca susceptibilitatea
unui referent la un atac. Richard Pilch foloseste urmatoarea formuld: (Howard and Sawyer 2003)

Amenintarea = Vulnerabilitatea x Capabilitatea x Intentia

Una dintre problemele parametrului vulnerabilitate este ca, cu cat mai generic este
potentialul tintd (referent), cu atat mai putin corecta va fi evaluarea amenintarii.

Parametrul oportunitdtii apare si ca o completare la modelul conventional:

Amenintarea = Oportunitatea x Capabilitatea x Intentia
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Oportunitatea incorporeaza o intelegere atat a actorului de amenintare, cat si a referentului,
putind fi definita ca un timp sau ocazie favorabild pentru un actor de amenintare in raport cu un
referent. (Vandepeer 2011)

In ciuda eforturilor de a incorpora parametri aditionali, ipoteza principala este ca epistemul
dominant, cu accent primar asupra actorului de amenintare, rdimane esential pentru evaluarea
amenintarii.

Teoria investigatiei are in vedere diferite moduri in care fiecare tip de ancheta isi atinge
scopul. Bennets (Holsapple 2004) distinge intre date, informatii si cunostinte, declarand ca:

“datele sunt discrete, fapte obiective despre evenimente care includ numere, litere si

imagini fara context, In timp ce informatiile sunt date cu un anumit nivel de semnificatie,

deoarece descriu o situatie sau o conditie. Cunoasterile sunt construite pe date si informatii
si sunt create in cadrul individului. Aceste cunoasteri reprezinta o intelegere a contextului,

o Intelegere a relatiilor intr-un sistem si capacitatea de a identifica punctele de punere in

aplicare si punctele slabe si de a Intelege implicatiile viitoare ale actiunilor intreprinse
pentru a rezolva problemele ".

Pentru a produce informatia obiectiva, analistul trebuie sa utilizeze un proces adaptat
naturii problemei, apeland la una din modalitdtile fundamentale de rationament: (Krizan 1999)
inductia (cautarea cauzalitdtii, descoperirea relatiilor dintre fenomenele studiate), deductia
(aplicarea generalului, de la general la specific), intuitia instruitd (aplicarea unei perspective
spontane, validatd cu faptele si instrumentele disponibil), metoda stiintifica (falsificarea ipotezelor
si testarea scenariilor fictive).

Inductia: Cand analistii fac o generalizare sau descopera relatii intre fenomene pe baza
observatiilor sau a altor dovezi.

”Inductia consta in stabilirea unei relatii intre un termen extrem si termenul de mijloc cu

ajutorul celuilalt termen extrem; de exemplu, in cazul in care B este termenul de mijloc al

lui A si C, dovedind prin intermediul lui C c@ A se aplica lui B; aceasta este modalitatea in
care aplicam inductiile.” (Aristotle 1989, chap. 2.23)
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Stephen Marrin extinde abordarea inductiva, indicand faptul ca analistii au o abordare
analiticd in doua etape. (Marrin 2012a) Ei folosesc "analiza modelelor si tendintelor" intuitive -
constand in identificarea comportamentului repetat in timp, apoi se bazeaza pe reguli ad-hoc sau
modele mentale derivate din studiul din teoria relevanta - de exemplu, economie, stiinte politice
sau psihologie - pentru a determina semnificatia modelului. (Duvenage 2010) Michael Collier
sustine cd metoda inductiva lasa prea mult spatiu pentru conjecturd, superstitie si opinie.

Deductia: Rationamentul pornind de la reguli generale la cazuri specifice, in cazul in care
ipoteza este testatd, contrar rationamentului inductiv unde ipoteza este creata.

”Atunci cand trei termeni sunt atat de legati unul de altul incat ultimul este continut in

intregime 1n cel din mijloc si cel din mijloc este continut in Intregime sau exclus in

intregime din primul, extremele trebuie se conformeaza silogismului perfect. Prin "termen
din mijloc" se intelege acel termen care este inclus in altul si contine un altul in sine, si este
la mijloc prin pozitia sa; de asemenea este acel termen cu "extreme" cel (a) care este
continut in alt termen, si (b) in care este continut un alt termen. Céci daca A este adevarat

pentru tot B, si B pentru tot C, A trebuie sa fie in mod necesar adevérat pentru tot C.”
(Aristotle 1989, chap. 1.4)

Krizan citeaza pe Clauser si Weir (Krizan 1999) care avertizeaza ca rationamentul deductiv
ar trebui folosit cu grijd in analizei informatiilor, deoarece aici exista rareori sisteme Inchise, asadar
premise bazate pe un alt set de fapte, aplicate unei noi probleme si presupuse a fi adevarate pot sa
fie false si sd duca la concluzii incorecte.

Spre deosebire de argumentele deductive, In rationamentul inductiv exista posibilitatea ca
concluzia si fie falsa, chiar daci toate premisele sunt adevirate. in loc sa fie valide sau invalide,
argumente inductive sunt puternice sau slabe, ceea ce arata cat de probabil este faptul ca concluzia
este adevarata.

Abductia: Modul neoficial sau pragmatic al rationamentului pentru a descrie modul in care
"justificdm cea mai buna explicatie" din viata de zi cu zi.

”Avem Reductie (amoywyn, abductie):
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1. Atunci cand este evident ca primul termen se aplica celui din mijloc, dar nu este evident
ca cel din mijloc se aplica ultimului termen, cu toate acestea este oricum mai probabil
sau nu mai putin probabil decat concluzia;

2. Sau daca nu existd multi termeni intermediari Intre ultimul si cel din mijloc;

Pentru ca in toate aceste cazuri, efectul este de a ne aduce mai aproape de cunoastere.”
(Aristotle 1989, chap. 2.25)

Waltz afirma ca abductia este, In activitatea de informatii, o descriere practicd a unui set
interactiv de analiza si sinteza pentru a ajunge la o solutie sau la o explicatie, creand si evaluand
mai multe ipoteze. (Waltz 2003, 173) In abductie, analistul genereaza in mod creativ un set de
ipoteze si stabileste sd le examineze dacd dovezile disponibile se sustin neechivoc reciproc.
Ultimul pas, si anume testarea probelor, este o inferentd deductiva. Abductia poate fi asemanata
cu intuitia n cazul analistului. Acest rationament este eronat deoarece este supus unor erori
cognitive, dar are capacitatea de a extinde Intelegerea problemei informatiilor prelucrate dincolo
de premisele originale.

Metoda stiintifica: Foloseste inductia pentru a dezvolta ipoteza, iar deductia este utilizatd
pentru a fi testatd. Daca testarea nu valideaza ipoteza, trebuie formulatd o ipoteza noua si sd se
proiecteze noi experimente pentru a valida aceasta ipoteza. (Marrin 2012a) In analiza informatiilor
nu existd experimente si observatii directe ale subiectului, dar analistul poate dezvolta ipoteze sau
explicatii din informatiile obtinute din diferite surse. Ipotezele pot fi apoi examinate pentru
plauzibilitate si testate iterativ impotriva informatiilor noi. (Duvenage 2010)

Analiza structurala: Reprezintd instrumente suplimentare metodelor traditionale si
intuitive de analiza si nu sunt doar alternative. Folosirea metodelor de analiza structurald ar putea
nu numai sa imbunatateascad calitatea analizei de informatii, ci si sd consolideze credibilitatea
analizei care este adesea predispusa la criticile politizarii reale sau percepute si la alte presiuni

organizationale. Heuer si Pherson (Heuer and Pherson 2010) clasificd 50 de metode analitice
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structurale in opt categorii care se coreleazd cu capcane cognitive comune si indicd functiile pe
care analistii trebuie sd le indeplineasca pentru a depdsi aceste capcane. Unele dintre aceste metode
sunt:
* Descompunere si vizualizare: pentru a depasi limitele memoriei de lucru
» Tehnici de generare a ideilor: stimularea mintii analistului cu noi posibilitati de investigare
si vizualizare a unei probleme de inteligenta din diferite unghiuri
* Scenarii, indicatori, marcaje: identificarea celor care ar putea schimba o situatie si
precizarea diferitelor scenarii posibile
* Generarea si testarea ipotezelor: analistii, in subconstient fac ipoteze despre fiecare
informatie si le valideaza intuitiv; instrumentele analitice structurate ajutd la examinarea
unei game mai largi de ipoteze, posibilitati si explicatii alternative
* Analiza cauzelor si a efectelor: analistii trebuie sa fie precauti in presupuneri si concluzii
netestate riscante cu privire la cauza si efectul anumitor evenimente sau indicatori
* Tehnici de recadrare: ajutd analistii sd-si schimbe cadrele de referintd/mentalitate despre o
problema analitica prin schimbarea intrebarilor sau a perspectivelor
» Tehnici de analiza a provocdrilor: ajuta la furnizarea celui mai bun produs posibil clientilor
acolo unde existd diferente majore de puncte de vedere, prin evidentierea si a punctelor de
vedere minoritare
* Analiza suportului decizional: permit analistilor sa vada problema din perspectiva
factorilor decizionali.
Prejudecati: Prejudecdtile pot denatura aplicarea corectd a argumentdrii inductive,

impiedicand astfel formarea concluziei celei mai logice bazata pe indicii. Exemple de astfel de

44



Nicolae Sfetcu: Epistemologia serviciilor de informatii

domeniul predictiilor.

4.1. Cunoasterea tacita (Polanyi)

Owen Ormerod a dezvoltat o teorie conform careia opinia lui Michael Polanyi despre
stiintd poate contribui la intelegerea procesului si a "produsului" analizei informatiilor. (Ormerod
2018) Argumentele lui Michael Polanyi privind activitatile oamenilor de stiintd sunt transferabile
in domeniul analizei informatiilor, oferind o perspectiva nuantata pentru perceperea provocarilor
epistemologice si a problemelor cu care se confruntd analistii. Conceptele lui Polanyi de
"cunoastere tacita" si "cunoastere personald" contribuie la dezvoltarea unei intelegeri mai eficiente
din punct de vedere epistemologic a unor aspecte ale procesului si a produsului analizei
informatiilor.

Existd o multitudine de Incercari, atat in literatura de securitate nationala, cat si 1n literatura
de aplicare a legii, de a alinia analiza informatiilor la principiile si practicile "stiintifice". (Cooper
and Intelligence 2012) Ormerod sustine cd teoria dezvoltata de Polanyi este transferabild in
domeniul activitatii de informatii. Conceptele lui Polanyi de cunoastere tacitd si personala au o
influentd puternicd asupra perceptiei practicii analizei de informatii.

In prezent existd un interes in crestere in ciutarea unei "teorii a activitatii de informatii."
(Hunter and MacDonald 2017) In acest context, problemele epistemologice vor ajunge in prim
plan in analiza informatiilor. (Lillbacka 2013, 304) Analiza de informatii este o activitate de
crestere a cunoasterii, iar imbunatatirea analizei necesitd o Intelegere a epistemologiei sau a teoriei
originii si naturii cunoasterii relevante. Un mod discursiv de perceptie a domeniului "activitatii de

informatii" poate fi distins In doud moduri fundamentale: (Bang 2017) a) modul de obtinere a
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informatiilor; b) modul in care informatiile pot ajuta factorii de decizie, pe baza informatiilor
colectate si analizate. (Mudd and Abbey 2015)

Bazele epistemologice ale studiilor activitatii de informatii sunt in mare parte extrase din
paradigma "securitdtii nationale". (O’Malley 2016) Patrick Walsh a prezentat trei caracteristici
fundamentale care reprezintd in mod evident fundamentul profesia in activitatea de informatii:
"mediul informatiilor" (colectare si analizd), "secretul" (actiune sub acoperire si colectare) si
"supravegherea" (monitorizarea subiectelor in cauza). (Walsh 2010, 29)

Obiectivele analistului de informatii pot cuprinde in general urmatoarele categorii: 1.
Modelarea prescriptiva necesara analistilor pentru a reprezenta modul in care ar putea functiona
sistemele; 2. Modelarea descriptiva folositd pentru a intelege o situatie datd si modul in care
functioneaza; 3. Modelarea predictivd sau exploratorie reprezentdnd modul in care un sistem
dinamic ar putea functiona in viitor, in anumite circumstante. (Waltz 2014, 2-3)

Exista un interes puternic sa privim psihologic aspectele analizei. (Heuer 1999) Acest lucru
este valabil in special in ceea ce priveste Intelegerea cunoasterii in cadrul analizei. (Waltz 2014,
1) Analigtii trebuie sa fie sensibili nu numai la concluziile la care ajung, ci si la modul in care au
ajuns la astfel de afirmatii. Dupd cum a observat Heuer:

”Analistii de informatii ar trebui sa fie constienti de propriile procese de rationament. Ei ar

trebui sa se gandeasca la modul in care fac judecati si ajung la concluzii, nu doar efectiv la

judecidti si concluzii.” (Heuer 1999, 31)

In acest sens psihologic, analiza inteligentei este o activitate care se angajeaza in meta-
cunoastere sau, dupa cum remarcd Mark Lowenthal, "gandirea gandirii" (Lowenthal citata in
(Moore and College 2010, 8)). Un scop central al analizei inteligentei este o activitate de tranzitie
de la "cunoastere" la "intelegere". (Ellis-Smith 2016, 36)

Conform lui Ormerod, conceptul lui Polanyi de "cunoastere personald" contribuie la un

cadru epistemologic mai nuantat pentru explicarea a ceea ce inseamnd pentru analisti sd
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"cunoasca" produsele activitdtii de informatii. (Ormerod 2018) Pentru Polanyi, adevarul este o
conditie obiectiva, si gasirea adevarului este realizata prin corespondenta unei teorii cu o realitate
obiectiva. (Jacobs 2001, 464) Polanyi respinge relativismul cognitiv sau relativitatea realitatii
bazatd pe perceptia noastra. (Polanyi 1962, 315-16) Polanyi era convins ca existd o realitate
obiectiva; totusi, pentru a deveni inteligibila, trebuie sa Incercam sa "insusim si sd facem propria
noastrd" interpretare si inteles. (Polanyi and Sen 2009, 80) Potrivit lui Polanyi, procesul de
descoperire incepe Tn momentul in care anumite impresii sunt considerate neobisnuite si sugestive,
o problema se prezintd mintii; se continua cu colectarea de indicii cu un ochi la o anumita linie de
rezolvare a problemei; si culmineaza cu presupunerea unei solutii clare. (Polanyi 1964, 25)

Polanyi oferd o abordare provocatoare pentru intelegerea acestor probleme epistemologice
din analiza informatiilor. Pentru Polanyi, exista ipoteza din spatele actului de observare. (Polanyi
1998, 19) Potrivit lui Polanyi, investigatiile stiintifice implica o interactiune perend de imaginatie
si de observare. In timp ce domeniul activitatii de informatii recunoaste ci este implicat partial
intr-un joc de ghicit, arta anchetei, asa cum o intelege Polanyi, ofera o limba mai bogata
(Colapietro 2011, 58) si baza epistemologica pentru recunoasterea acestui aspect in cadrul analizei
stiintifice si a informatiilor.

Polanyi argumenteaza ca, pentru a tine cont de procesul de rezolvare a problemelor si de a
face descoperiri, trebuie sa recunoastem suficient rolul important al cunoasterii tacite si relatia pe
care o are aceastd cunoastere cu cunoasterea explicitd. Polanyi localizeaza aceastd forma de
cunoastere ca element esential al stiintei si epistemologiei sale.

”Conceptul lui Polanyi de cunoastere personald se articuleaza epistemologic cd, in
domeniul inteligentei, activitatea analistului este prea diversificatd pentru a exista o abordare unica

"de sus in jos" pentru intelegerea pretentiilor de cunoastere ca produs. (Bang 2017) Potrivit lui
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Polanyi, deoarece nu existd o "metoda stiintificd", omul de stiintd trebuie sa se bazeze pe
cunostintele personale, ceea ce pune in mod semnificativ in discutie faptul cd pretentiile de
cunoastere trebuie sd recunoasca in mod suficient rolul "cunoscatorului". Acesta este argumentul
central care sustine ideea unei Intelegeri de jos in sus a ceea ce inseamna sd "cunoasteti" ceva.
Cerintele de cunoastere sunt afirmate de "coeficientul personal" al cunoasterii personale a
analistului, care, dupd Polanyi, este o trasdtura fundamentald a ceea ce inseamna sa "cunosti" ceva.
(Polanyi 1962) Argumentele lui Polanyi in ceea ce priveste autoritatea stiintei ca o forma valida
de anchetd si mod de a intelege afirmatiile despre cunoastere, ca o intreprindere, subliniazd in
continuare modul ascendent de perceptie a cunoasterii ca produs. Potrivit lui Polanyi, "autoritatea
opiniei stiintifice" este "In esenta reciprocd", fiind "stabilita intre oamenii de stiinta, nu mai presus
de ei". (Polanyi 1969, 56) Prin urmare, autoritatea cererilor de cunoastere poate fi caracterizata ca
fiind de jos in sus, conform opiniei lui Polanyi. Aceasta perspectiva are legaturd cu disciplina de
analiza a informatiilor, oferind o modalitate alternativa de a lua in considerare o gama larga de

probleme epistemologice, in principal in legatura cu ceea ce inseamnd sa "cunoasteti" ceva.”

(Ormerod 2018)

5. Metodologii

Metodologia, in activitatea de informatii, consta din metodele folosite pentru a lua decizii
despre amenintdri, in special in cadrul disciplinei de analizd a informatiilor.

Volumul enorm de informatii colectate de agentiile de informatii le pune adesea in
incapacitatea de a le putea analiza pe toate. Potrivit lui McConnell, comunitatea americana de
informatii colecteaza peste un miliard de informatii zilnice. (McConnell 2007) Natura si
caracteristicile informatiilor colectate ca si credibilitatea acestora au, de asemenea, un impact

asupra analizei de informatii.

48



Nicolae Sfetcu: Epistemologia serviciilor de informatii

Parametrul capacitatii este esential pentru intelegerea actuald a amenintarii. (Vandepeer
2011) Analistii folosesc doud abordari pentru evaluarea capacitdtii: utilizarea masurilor si a
masurilor proxy. O masurd permite o evaluare directd a capacitatii. Masurile proxy unt masuri
indirecte utilizata pentru a face deductii In ceea ce priveste capacitatea.

In cazul evaluirii armelor militare si fortelor armate ale unei tari, pe langa masurile de
capacitate existd cinci masuri directe pentru evaluarea capacitdtii militare: leadership si C2
(comanda si control); ordinul de luptd; pregatire si misiunea fortei; sustenabilitatea fortei; si
sofisticarea tehnicd, (Joint Publication 2-01 2012) plus masurile proxy (denumite subiecte
militare), inclusiv: sisteme C4 (telecomunicatii si retele); industriile de aparare ale statului;
energie/putere; geografie; demografie; si capacitatea medicala. Capacitatile statale ar putea fi
cunoscute doar odata ce acestea sunt efectiv folosite impotriva unui adversar.

Insasi natura unei intentii inseamna ci nu este "masurabila" ca si capacitatea. Ea este
estimata sau dedusa din factori observabili, numiti indicatori (factori observabili folositi pentru a
deduce sau observa intentiile actuale sau viitoare). Indicatorii ofera un mijloc de a deduce mai
degraba decat de a cuantifica.

Existd trei indicatori care apar in mod semnificativ in evaluarea intentiilor de stat:
capacitatea militara a statului; ideologia statului; si cuvinte, actiuni si comportamente ale liderilor
de stat. Deci, evaludrile capacitatii militare nu sunt suficiente pentru a deduce intentiile unui stat.
Ideologia unui stat este o reflectare a conducerii politice, al treilea indicator al intentiilor.

Analistii de informatii sunt "in esenta translatori de informatii, al caror rol este de a revizui
informatiile si de a furniza informatii de incredere intr-un format practic si operational". (Cope
2004, 188) Modelul national de informatii al Marii Britanii descrie patru produse-cheie pe care le

creeaza analistii de informatii ca rezultat al procesului de analiza: evaluari strategice, evaluari
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tactice, profiluri tintd si profiluri de probleme. (Association of Chief Police Officers, Bedford
2005) Evaluarea informatiilor implica credibilitatea acestora, impreund cu o evaluare a fiabilitatii
surselor. (Palmer 1991, 22) Exista putine sisteme de evaluare formala a informatiilor utilizate de
analistii din Intreaga lume. Cea mai cunoscuta dintre aceste metode este Sistemul Amiralitatii
(denumit alternativ Sistemul NATO), care este utilizat pentru a demonstra valoarea netd a unei
anumite informatii bazate pe fiabilitatea sursei si validitatea datelor. (Besombes, Nimier, and
Cholvy 2009) Modelul traditional este o matrice 6 x 6. Agentiile care functioneaza in cadrul
Modelului National de Informatii din Marea Britanie folosesc un sistem alternativ de clasificare
denumit in mod obisnuit sistemul 5x5x5.

Teoria prismaticd a lui Robert Flood, denumitd de altii drept pluralism metodologic,
foloseste metafora pentru a descrie gandirea creativa si de transformare, respectiv o prisma care
descompune lumina in culorile sale componente prin dubla refractie. Acest tip de gandire produce
viziuni multiple diferite asupra aceluiasi lucru si o viziune comuna pentru multiple lucruri diferite.
Scopul ei este de a contesta ipoteze, de a provoca idei noi si de a genera perspective neasteptate.
(Flood 1999)

Conceptul de gandire prismaticd a castigat teren 1n analiza informatiei. (Duvenage 2010)
Jones afirma cd, pe 1angd gandirea convergentd, avem nevoie si de o gandire divergenta pentru a
asigura o analizd eficientd si rezolvarea problemelor. (M. D. Jones 2009) Divergenta ajuta analistii
sa analizeze o problema mai creativ, in timp ce convergenta ajuta la obtinerea unei finalizari.

Wolfberg propune o mentalitate cu spectru complet, in care analistul aplicd atat metode
intuitive, cat si structurale, in functie de contextul specific, presupunand de la Inceput ca exista

multiple probleme interdependente care trebuie rezolvate simultan. (Wolfberg 2006)
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Waltz a conceput procesul integrat de rationament, (Waltz 2003) in care a integrat metodele
formale si informale de rationament pentru analiza-sinteza in mediul operational a activitatii de
informatii. Procesul decurge dintr-un set de dovezi, si o intrebare pentru acestea care expliciteaza
dovezile. Acest proces, de la un set de evidente la detectie, explicatii sau descoperiri, detecteaza
prezenta dovezilor, expliciteaza procesele care au stat la baza dovezilor, si descoperd noi modele
din probe. Modelul ilustreaza patru cai de baza care pot folosi setul de dovezi: trei moduri
fundamentale de rationament si o a patra cale de feedback: deductia (prin testarea pe
modele/ipoteze cunoscute anterior), retroductia (cand analistul conjectureaza (sintetizeaza) o noud
ipoteza conceptuald care provoacd o intoarcere in setul de dovezi), abductia (creeazd ipoteze
explicative inspirate de setul de dovezi), inductia (cautarea de declaratii generale (ipoteze) despre
dovezi).

Waltz tipizeazad procesul de analiza-sinteza ca un proces de descompunere a dovezilor si
construire a modelului, ajutand analistul sa identifice informatiile lipsd, punctele tari si slabe ale
modelului. Modelul serveste doud functii: ipoteza (dacd dovezile sunt limitate), si explicativa
(cand mai multe dovezi se potrivesc ipotezei). Procesul implica trei spatii de faza definite prin
utilizarea termenului "spatiu" si utilizarea tehnicilor analitice structurale: spatiu de date (datele
sunt indexate si sortate), spatiu de argumente (datele sunt revizuite, corelate si grupate In un set de
ipoteze), si faza explicativa (modelele sunt compuse pentru a servi drept explicatii).

Fluxul de proces cognitiv este identificat astfel: cautd si filtreaza, citeste si extrage,
schematizeaza, construieste cazul, spune povestea, reevalueaza, cauta suport, cauta dovezi, cauta
relatii, cauta informatii.

Un model analitic riguros care poate ajuta analistii a fost dezvoltat de Zelik, Patterson si

Woods in 2007. Acest model imbunatateste tehnica autocriticii structurale a lui Heuer si Pherson.
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Acest model are opt indicatori de rigurozitate: explorarea ipotezei, cdutarea de informatii,
sinteza informatiilor, critica explicativa. Acest model expliciteaza procesele cognitive, furnizeaza
prima metrica pentru a testa produsele informative si ofera un cadru pentru invatarea colaborativa.

Semnificarea, un concept derivat din teoria cognitiva si mai ales organizationala, (Weick
1995) este folosit in cunoastere pentru a investiga si descrie modul in care individul, grupul si, in
mod specific, organizatia, se confruntd cu incertitudinile si se adapteazad complexitatii. La nivel
individual, semnificarea implica capacitatea de a percepe, analiza, reprezenta, vizualiza si intelege
mediul si situatia intr-o manierd contextuala adecvata. (Cooper and Intelligence 2012) Acest aspect
este cunoscut in analiza informatiilor drept constientizare situationald sau scanare de mediu.
Relevanta semnificarii in analiza informatiilor devine clara atunci cand se aplica sapte proprietati
ale semnificarii lui Weick la psihologia analizei informatiilor a lui Heuer: contextul social,
constructia bazata pe identitate, retrospectiv, conduita mai degraba pe baza de plauzibilitate decat
de acuratete, in curs de desfasurare, extragerea din reperele importante, enactarea.

Fishbein si Treverton citeazd pe Klein, Stewart si Claxton care afirmd cd cercetarea
empiricd a aratat cd judecata intuitiva std la baza majoritatii deciziilor organizationale si este
superioara analizei problemelor marcate de ambiguitate sau incertitudine. (Shulsky and Schmitt
2002)

Robert M. Clark a propus o metodologie de analiza a informatiilor prin abordarea ciclului
de informatii orientata spre tintd, (Clark 2003) ca alternativa la ciclul traditional de informatii. A
redefinit astfel procesul informativ sub forma unei retele integrate, in care informatiile pot circula
direct intre diferitele etape ale ciclului (practic, nici nu mai este un ciclu in sensul traditional al

termenului).
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Sherman Kent a incurajat argumentdrile si disidentele in randul analistilor de informatii,
pentru a se ajunge la o "gama larga de opinii externe", (Davis 1995) incurajand "responsabilitatea
colectiva pentru analizd" prin abordarea in retea a activitatii de informatii, cu bucle de feedback
intre analisti si diverse etape ale ciclului de informatii.

Modelele conceptuale permit analistilor sa utilizeze instrumente descriptive puternice
pentru a estima situatiile curente si a prezice circumstantele viitoare. (Clark 2003, 37) Dupa
schitarea modelului, analistul populeaza modelul cercetdnd, adunand informatii si sintetizand. El
trebuie sa gaseasca informatii dintr-o gama larga de surse clasificate si neclasificate, in functie de
tinte.

Datele colectate trebuie colationate, organizate, si dovezile se evalueazd pentru relevanta
si credibilitate. Dupd examinarea datelor, analistul include informatiile in modelul tinta, putand
determina astfel unde exista inconsecvente in concluzii prin cercetari suplimentare pentru a sustine
sau a nega o anumitd concluzie. Modelul tinta aratd unde existd lacune in model. Eventualele
discrepante 1l obligd pe analist sa colecteze informatii suplimentare pentru a descrie mai bine
obiectivul.

Modelul organizational al lui Robert M. Clark ajuta analistii sa descrie cu succes
organizatia tintd si sa vada punctele forte si punctele slabe ale tintei, pentru o analiza predictiva si
fiabila. (Clark 2003, 227)

Generalul Stanley A. McChrystal a propus in 2014 un ciclu de directionare numit "F3EA"
folosit in razboiul din Irak, care inseamna:

1. Gasire: O tinta (persoana sau locatie) este identificata si localizata.
2. Fixare: Tinta este apoi supravegheatd continuu in timp ce se stabileste o identificare

pozitiva.

53



Nicolae Sfetcu: Epistemologia serviciilor de informatii

3. Finisare: O forta de atac este atribuita pentru capturarea sau uciderea tintei.
4. Exploatare: Materialul informativ este securizat si exploatat, cu detinutii interogati.
5. Analizare: Informatiile sunt studiate pentru a identifica oportunitati de directionare

suplimentare. (McChrystal 2014)

Richards Heuer afirmd cd nicio metodd nu garanteazd succesul concluziilor. Analistii
trebuie sd o perfectioneze incontinuu, in functie de contextul lor specific si din experientele
personale anterioare. (Heuer 1999) De asemenea, in cazul abordarii unui ciclu in retea, trebuie sa
se tind cont de faptul ca aceste modele consumad mult mai mult timp decat un ciclu traditional.
(Johnston 2005)

Tehnicile analitice structurale sunt folosite pentru a provoca judecata, la identificarea
mentalitdtilor, depasirea prejudecatilor, stimularea creativitatii si gestionarea incertitudinii.
Exemplele includ verificarea principalelor ipoteze, analiza ipotezelor concurente, avocatul
diavolului, analiza echipei rosii si analiza alternativd futures/scenarii, printre altele. (US
Government 2009) Urmatoarele metode sunt modalitati de validare a rezultatelor rationamentului
analistului:

Analiza oportunitatilor: identifica, pentru decidenti, oportunitati sau vulnerabilitati pe care
organizatia acestora le poate exploata.

Analiza cuiului de siguranta: rezulta din informatii care sunt certe sau cu o probabilitate
mare de a fi sigure. (Davis 1999)

Analiza ipotezelor concurente: mai multe provocdri, potrivit lui Heuer, sunt mai importante
decat mai multe informatii, in special pentru a evita respingerea deceptiei la indeména, deoarece
situatia pare a fi simpld. Pasii din analiza ipotezelor concurente sunt: (Heuer 1999) Analiza

ipotezelor concurente a reprezentat un pas inainte in metodologia analizei de informatii.
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1. Identificati posibilele ipoteze care trebuie luate in considerare. Utilizati un grup de analisti

2. Faceti o lista de dovezi si argumente semnificative pentru si impotriva fiecarei ipoteze.

3. Pregatiti o matrice cu ipoteze in partea de sus si dovezi in cea de jos. Analizati
"diagnosticul" dovezilor si argumentelor - adica identificati elementele care sunt cele mai
utile in evaluarea probabilitatii relative a ipotezelor.

4. Rafinati matricea. Revedeti ipotezele si stergeti dovezile si argumentele care nu au valoare
diagnostica.

5. Efectuati concluzii tentative despre probabilitatea relativa si inconsistenta fiecarei ipoteze.
Continuati incercdnd sd respingeti mai degrabd ipotezele decat sa le dovediti.
(falsificabilitatea?!)

6. Analizati cat de sensibila este concluzia dvs. la citeva elemente critice de dovezi. Luati in
considerare consecintele pentru analiza dvs. daca aceste dovezi au fost gresite, deceptive
sau supuse unei interpretari diferite.

7. Raportati concluziile. Discutati despre probabilitatea relativa a tuturor ipotezelor, nu numai
cea mai probabila.

8. Identificati reperele pentru observarea viitoare care pot indica faptul cd evenimentele au
un curs diferit decat se asteptau.

Analiza ipotezelor concurente este auditabila, si ajuta la depasirea prejudecatilor cognitive.
Permite revenirea asupra probelor si ipotezelor, si deci monitorizarea succesiunii de reguli si date
care au dus la concluzie.

» Activitatile ACH la scara realista lasd analistii dezorientati sau confuzi.
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Van Gelder a propus cartografierea ipotezelor ca alternativa la analiza ipotezelor
concurente. (van Gelder 2012)

Analiza structurald a ipotezelor concurente oferd analistilor o Tmbunatatire fata de limitele
originale, (Wheaton and Chido 2007) maximizand ipotezele posibile si permitdnd analistului sa
divizeze o ipoteza in doua ipoteze complexe.

O metoda, folosita de Valtorta si colegi, foloseste metode probabilistice, adaugand analiza
bayesiana la analiza ipotezelor concurente. (Goradia, Huang, and Huhns 2005) O generalizare a
acestui concept a condus la dezvoltarea CACHE (Collaborative ACH Environment), (Shrager et
al. 2010) care a introdus conceptul de comunitate bayesiana. Lucrarea lui Akram si Wang aplica
paradigme din teoria graficelor. (Shaikh Muhammad and Jiaxin 2006)

Lucrdrile lui Pope si Josang folosesc logica subiectivd, o metodologie matematicd formala
care se ocupa in mod explicit de incertitudine, (Pope and Jesang 2005) formand baza tehnologiei
Sheba care este folositd in software-ul de evaluare a informatiilor.

Analogia: obisnuitd in analiza tehnica, dar caracteristicile ingineresti care par la fel nu
inseamna neapdrat cd amandoua au acelasi mod de functionare doar pentru ca sunt similare.

In procesul de analizi a informatiilor, analistii ar trebui si urmeze o serie de pasi
secventiali:

1. Definirea problemei: analistii trebuie sa incerce sd inteleagd atat gandirea adversarului, cat
si gandirea clientilor si a aliatilor lor.

2. Generarea de ipoteze: pe baza intrebarilor.

3. Determinarea nevoilor de informatii si colectarea de informatii: analistul poate solicita
colectarea specifica pe subiect sau, daca acest lucru nu este posibil, identificarea acestui

gol de informatii in produsul final
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4. Evaluarea surselor: analistul trebuie sa evalueze informatiile pentru fiabilitate,
credibilitate si pentru o posibila falsitate sau deceptie.

5. Evaluarea ipotezelor (teste): testare prin metode precum analiza ipotezelor concurente sau
diagramele de legatura, cu atentie la prejudecatile cognitive si culturale din interiorul si din
exteriorul organizatiei.

6. Productia si ambalarea: sub forma scrisa si orala foarte bine structurate, inclusiv mesaje
electrice, rapoarte tipdrite, briefing, sau video; trei caracteristici sunt esentiale pentru
produsul de informatii: promptitudinea, domeniul de aplicare, si periodicitatea.

7. Evaluarea colegiala: esentiala pentru evaluarea si confirmarea acuratetei.

8. Feedback si evaluarea produsului: dupa livrare, procesul continud cu interactiunea dintre
producator si client, prin feedback reciproc, pe baza caruia se rafineaza atat analizele cat si
cerintele.

Analiza eficienta a inteligentei trebuie in final sd fie adaptata pentru utilizatorul final, dar

fara a scadea calitatea si acuratetea produsului. (M. L. Jones and Silberzahn 2013)

6. Analogii cu alte discipline

6.1. Stiinta

Analiza de informatii are multe asemanari epistemologice importante cu stiinta (rezolvarea
problemelor, descoperirea, utilizarea cu abilitate a instrumentelor, verificarea cererilor de
cunostinte) si este mai interesata In cunoasterea a posteriori decat a priori, (Agrell and Treverton
2015) referitor la modul in care sau baza pe care poate fi cunoscutd o propozitie. (Greco and Sosa
1999, 243-70) Atat analiza de informatii cat si stiinta se concentreaza asupra cunostintelor
dobandite din observatii empirice, a cunoasterii care este in mod caracteristic a posteriori.

(Ormerod 2018) In ceea ce priveste analiza informatiilor, considerentele epistemologice sunt
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uneori luate In considerare 1n mod implicit in ceea ce priveste gestionarea prejudecatilor si
incertitudinilor in cadrul sistemelor complexe de informatii. (M. D. Smith 2017)

Stephen Marrin si Jonathan D. Clemente observa ca activitatea de informatii este "supusa
unei erori aleatorie si sistematica rezultatd din limitarile incorporate ale instrumentelor de colectare
in sine si, In consecintd, informatiile care alimenteaza analiza nu sunt niciodata o reprezentare
exactd a realitatii." (Marrin 2012a) Pentru a compara metodele folosite 1n activitatea de informatii
cu metodele stiintifice, se pot folosi trei criterii pivotale epistemice: dimensiunea esantionului,
punctul de observatie si integritatea datelor. (Pritchard and Goodman 2009)

Metodele stiintifice implicd colectarea unor cantitati uriase de informatii pentru a obtine
rezultate semnificative. Seturile mici de date sunt de obicei respinse datoritd incertitudinii
statistice. In activitatea de informatii, dimensiunea esantioanelor relevante este extrem de mica,
adesea doar céiteva surse separate. Sunt colectate volume gigantice de date, dar selectarea
informatiilor relevante este un proces dificil.

In stiinta, cercetitorii pastreazi de obicei datele originale, care sunt examinate direct,
asigurandu-se astfel un grad mare de fiabilitate si certitudine. In activitatea de informatii, datele si
informatiile ajung rareori la analisti la prima mana. Chiar si identitatea anumitor persoane poate fi
incerta.

In stiinta, cercetatorii sunt atenti la propriile prejudeciti, dar in general datele nu sunt
afectate in mod constient. In lumea serviciilor de informatii, situatia este foarte diferita: datele si
informatiile sunt manipulate deliberat si pe scara mare, cu intentia denaturarii realitatii. Uneori
chiar si membrii aceleiasi organizatii inclusi in ciclul informational au motive sd denatureze datele

sau chiar sd introduca date false, adesea pentru bani sau alte beneficii.
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Dupa atacurile din 11 septembrie din Statele Unite s-au intensificat eforturile de
stiintificare” a metodelor utilizate in activitatea de informatii. (Marrin and Torres 2017) Unele
dintre cele mai vechi lucrari din domeniu, inclusiv ale lui Sherman Kent, au sustinut metodele
stiintifice nu numai In Intelegerea anumitor probleme, ci si pentru a face evaluari verificabile.
(Agrell 2012, 130) R.A. Random a scris in 1958 ca respingerea metodologiei stiintifice in favoarea
intuitiei ar fi ca si cum s-ar renunta la rationalitate in favoarea "ghicitului”. Alti cercetatori in
domeniul activitatii de informatii au sustinut ca metoda stiintifica este fundamentala pentru analiza
informatiilor. (Marrin 2012c, 531)

Caracteristicile unei astfel de "metode stiintifice” sunt: colectarea de date, formarea
ipotezelor, testarea ipotezelor si obtinerea de concluzii care pot fi folosite ca surse de predictie
fiabile. (Platt 1957, 75)

Aceastd analogie este In general consideratd corectd In masura in care procesul este
"sistematic" si "logic": (Ylikoski 2017) "Ca stiintd, analiza informatiilor este un proces sistematic
care genereaza si testeaza ipoteze in mod obiectiv. In urma metodei stiintifice, analistii aderi la
reguli pentru a dezvolta judecati solide si logice." (Martin 2011, 30)

Atat stiinta cat si activitatea de informatii se refera atat la "verificarea" cat si la
"falsificarea" afirmatiilor despre cunoastere. (Shrager et al. 2010) Eforturile in domeniul activitatii
de informatii pentru a alinia analiza cu obiectivele stiintei, In special cu ,,falsificarea®, au fost
promovate de mai multi oameni de stiintd. (Shaikh Muhammad and Jiaxin 2006) Dupd cum explica
Polanyi, centralizarea intelegerii in cadrul stiintei a cunostintelor este o recunoastere suficienta a
cunostintelor personale, partial pentru cad nu exista "reguli" in domeniul stiintei. (Ormerod 2018)
Din acest motiv, omul de stiinta, potrivit lui Polanyi, trebuie sd se bazeze pe cunoasterea personala

pentru a lua decizii privind, de exemplu, dacd dovezile sau indiciile trebuie sd fie acceptate sau
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respinse, la fel ca analistul de informatii. Argumentele prezentate de Polanyi au o influenta atat
asupra domeniului securitatii nationale, cat si asupra domeniilor de aplicare a legii din analiza
informatiilor, deoarece aceste domenii folosesc observatii empirice pentru dezvoltarea si
intelegerea afirmatiilor de cunoastere. (Peters and Cohen 2017) In domeniul securititii nationale,
centralitatea empirismului poate fi observata in ceea ce priveste existenta unor sisteme mari de
colectare a informatiilor. Polanyi contestd baza epistemologica a credintei excesive fatd de
presupusul rol central al empirismului si logicii inductiei 1n stiintd: "Partea jucata de noi observatii
si experimente in procesul descoperirii in stiintd este de obicei supraestimata", (Polanyi 1964, 29)
o viziune opusa Intelegerii conventionale a stiintei promovata de Karl Popper. (Popper 1972, 23—

27)

6.2. Arheologia

Metafora puzzle este folosita atat in activitatea de informatii cat si in arheologie. Ambele
discipline implicd colectarea de dovezi pentru a construi o imagine cat mai completa posibil.
(Pritchard and Goodman 2009) Unele piese nu le vedem de la inceput, iar altele sunt deformate si
nu pot contribui la logica asamblarii. Poate ar fi util sd apeldm la ingineria inversarii, sa intelegem
cum s-a divizat imaginea originald, care sunt etapele, si ce s-a intamplat cu piesele lipsa.

David Clarke a evidentiat o teorie a arheologiei bazata pe relatia dintre cultura antica
cunoscutd si ramasitele descoperite de excavator, un puzzle completat si piesele care au lipsit si
urmeaza sa fie analizate.

Pasii necesari in orice interpretare arheologica sunt:

1. Gama de modele de activitate si procese sociale si de mediu care au existat odata, adica
ceea ce arheologul incearca sa inteleaga.

2. Esantionul si rdmasitele care au fost depozitate in acel moment.
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3. Esantionul acelei mostre care a supravietuit si urmeaza sa fie recuperat.

4. Esantionul probei care este efectiv recuperat. (Clarke 1968)

Arheologul ar putea folosi intuitia pentru interpretare, dar astfel poate gresi foarte usor.
Analistul de informatii, la rdndul lui, Incearca sd inteleagd problema folosind ceea ce este
disponibil, adicd o parte din esantion.

Pasii propusi de David Clarke sunt:

1. Gama de modele de activitate si procese sociale si de mediu care au existat odata (respectiv,
activitatea totala relevanta pentru solicitarea serviciului de informatii)

2. Esantionul si ramasitele care au fost depozitate in acel moment (analistii de informatii
incearca sa afle ce elemente ale activitatii adversarului lor devine informatie, ce trebuie sa
se colecteze si din ce surse)

3. Esantionul acelei probe care a supravietuit pentru a fi recuperata (fragmente de informatii
detinute de anumite surse, tindnd cont de posibila distorsionare a lor)

4. Esantionul probei care este efectiv recuperat (informatia colectata prin diferite sisteme de
colectare si surse, de o importantd primordiala)

Dupa identificarea corectitudinii activitatii de informatii pentru fiecare dintre pasi, se pot
lua in considerare tipurile de teorie aplicabile:

Teoria supozitiilor si depozitiilor: Legatura intre 1. si 2. Determinarea relatiei dintre
activitatea totala divizata si esantionul care este potential accesibil sistemelor de colectare. Ce
surse trebuie utilizate? Care sunt prejudecatile?

Teoria post-depozitionald: Legatura intre 2. si 3. In ce masura trecerea timpului poate

distorsiona esantionul?
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Teoria restabilirii: Legatura intre 3. si 4. In ce masura datele colectate reprezinta tot ce este
posibil? Cat de mult material a fost adunat si de ce natura? Care activitati asemandtoare ar putea
avea loc si in alte parti unde accesul este usor?

Teoria analitica: Legatura intre 4. si 1. Colectorul de informatii trebuie sa selecteze
informatiile relevante, in functie de intelegerea analistului a cerintelor de informatii. In acelasi
timp, constrangerile (tehnologice sau de altd naturd) pot limita capacitatea colectorului de a
transmite date de anumite tipuri pentru analize suplimentare. In acest caz, se pot stabili anumite
decizii de prioritizare renuntandu-se la anumite informatii.

Teoria interpretarii: Analistul ofera evaluarile sale factorilor de decizie. Aici apar
partinirile cognitive si se folosesc metode care le contracteaza prin interogarea ipotezelor si
generarea unor ipoteze alternative.

Analogia arheologica este departe de a fi perfectad. Dar ea ilustreaza etapele prin care se
dezasambleazd o imagine in fragmente pentru analiza. Analistii ar trebui sa fie constienti de faptul
ca datele lor sunt incomplete, dar natura acestei incompletente poate sd nu fie pe deplin inteleasa,

ducénd la posibilitatea unor implicatii grave. (Pritchard and Goodman 2009)

6.3. Afaceri

Activitatea de informatii este in mod traditional caracteristicd organizatiilor
guvernamentale implicate in problemele de securitate nationald. Dar firmele private inovatoare
adapteaza din ce in ce mai mult modelul serviciilor de informatii la lumea afacerilor pentru a ajuta
la planificarea propriilor strategii. Procesul de transformare a informatiei brute in informatie
prelucrata actionabila este aproape identic pentru organizatiile guvernamentale ca si pentru cele
din lumea afacerilor, acestea din urma dezvoltand sistemul de culegere si analizd a informatiilor

cu propriile metodologii. (Krizan 1999)
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Cele doua activitati par a fi doud domenii independente, dar modul de abordare a
provocarilor este destul de similar, depinzand de capacitatile de avertizare; (Miscik 2017) factorii
de decizie in ambele cazuri se asteapta sa afle despre amenintari si oportunitdti in avans. Cercetarea
academica a demonstrat ca este posibila efectuarea unei analize comparative a celor doua domenii
(guvern si afaceri) si identificarea unor posibile paralele intre ele. (Barnea 2018) In ambele
domenii produsul activitétii de informatii este cel care sprijind procesul de luare a deciziilor ca
urmare a informatiilor despre schimbarile in mediul extern determinate de amenintarile specifice.
Dar studiul ontologic, epistemologic si metodologic al acestui proces este mult mai bine dezvoltat
in prezent Tn domeniul afacerilor, (Busenitz and Barney 1997) astfel incat serviciile nationale de
informatii pot prelua multe din teoriile si tehnicile dezvoltate Tn domeniul informatiilor
competitive.

O asemadnare fundamentald intre activitatea nationald de informatii si informatiile
competitive este cd ambele functioneaza pe baza "ciclului inteligentei," (Omand 2011) un proces
sistematic din mai multe etape care asigurd desfasurarea activitatilor de informatii sub control.

Informatiile competitive (IC) este un domeniu a carui activitate constd in definirea,
colectarea, analiza si distribuirea informatiilor despre produse, clienti, concurenti si orice aspect
al mediului necesar pentru a sprijini directorii si managerii in procesul de luare a deciziilor
strategice pentru o organizatie. Este o practica legala de afaceri, spre deosebire de spionajul
industrial, care este ilegal. (SCIP 2014) In IC se pune accentul pe mediul de afaceri extern [a499],
fiind un proces implicat 1n colectarea de informatii, transformarea in informatie prelucrata si apoi
folosirea acesteia in luarea deciziilor. (McGonagle and Vella 2003)

IC este deseori vdzut ca sinonim cu analiza concurentilor, dar este mai mult decat

analizarea concurentilor; cuprinde intregul mediu si pdartile interesate: clienti, concurenti,
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distribuitori, tehnologii si date macroeconomice. Organizatiile utilizeaza IC pentru a se compara
cu alte organizatii ("comparare competitiva"), pentru a identifica riscurile si oportunitatile de pe
pietele lor, si pentru a-si testa planurile la raspunsului pietei (’jocul razboiului in afaceri”). (Kurtz
2018)

Informatiile strategice se concentreaza pe probleme pe termen lung, analizand aspectele
care afecteaza competitivitatea unei companii pe parcursul a catorva ani. Orizontul de timp real
pentru informatiile strategice depinde in cele din urma de industrie si cit de repede se schimba.
Acest tip de activitate de informatii implicd, printre altele, identificarea semnalelor slabe si
aplicarea unei metodologii si a unui proces specific, initial dezvoltat de Gilad. (Gilad 2014)

In informatii tactice accentul se pune pe furnizarea de informatii menite sa imbunatiteasca
deciziile pe termen scurt, cel mai adesea legate de intentia cresterii cotei de piata sau a veniturilor.

Progresele tehnice ale procesarii paralele masive oferite de arhitectura "big data" au permis
crearea de mai multe platforme pentru recunoasterea entitatilor tinta. (Krapohl 2013)

IC a fost influentatd de informatiile strategice nationale. Fleisher sugereaza cd informatia
in afaceri are doua forme. Forma sa mai restransa (contemporand) se concentreaza mai mult pe
tehnologia informatiei si pe focalizarea interna decat IC, in timp ce definitia mai larga (istorica)
este mai cuprinzatoare decit IC. Managementul cunoasterii, atunci cand este realizat in mod
specific, este vazut ca o practica organizationala bazata pe tehnologia informatiei care foloseste
mineritul de date, pe intranet corporativ si pe cartografierea activelor organizationale pentru a le
face accesibile membrilor organizatiei pentru luarea deciziilor. IC partajeaza unele aspecte cu
managementul cunoasterii; contine informatii umane si bazate pe experientd pentru o analiza

calitativa mai sofisticatd. Managementul cunoasterii este esential pentru schimbarea efectiva. Un
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factor cheie eficient este un sistem informatic puternic, dedicat executarii intregului ciclu de
informatii. (Barnea 2009)

Informatiile in afaceri (IA), cu numele in engleza “business intelligence”, este "un set de
tehnici si instrumente pentru transformarea datelor brute in informatii semnificative si utile in
scopuri de analiza de afaceri". (Evelson 2008) Tehnologiile 1A pot manipula cantitati mari de date
nestructurate pentru a ajuta la identificarea, dezvoltarea si crearea de noi oportunitati strategice de
afaceri. Scopul 1A este de a permite interpretarea usoara a acestor volume mari de date. (Sfetcu
2016) Tehnologiile IA ofera perspective istorice, curente si predictive ale operatiunilor de afaceri.
Functiile comune ale tehnologiilor IA sunt de raportare, procesare analiticd online, cercetare
analiticd, exploatarea datelor (data mining), exploatarea proceselor (proces mining), procesarea
evenimentelor complexe, managementul performantei afacerii, compararea (benchmarking),
exploatarea textelor (text mining), analiza predictiva si analiza prescriptiva.

IA poate fi folositd pentru a sprijini o gama largd de decizii de afaceri, de la cele
operationale la cele strategice. Atunci cand sunt combinate, datele interne si externe pot oferi o
imagine mai completa care, de fapt, creeaza "informatia prelucratd", care nu pot fi deduse prin
niciun set unic de date. (Feldman and Himmelstein 2013)

De multe ori, scenariile IA graviteaza in jurul proceselor de afaceri distincte, fiecare
construit pe una sau mai multe surse de date. Aceste etape esentiale ale informatiei de afaceri
includ, dar nu sunt limitate la:

» Surse de date pentru colectarea datele necesare
* Transformarea datelor In informatii si prezentarea lor in mod corespunzator
* Interogarea si analiza datelor

* Actionarea asupra datelor colectate.
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O similitudine notabild intre activitatea de informatii guvernamentala si cea din afaceri este
scopul maximizarii profitului produselor de informatii pentru clienti. Sunt dificil de monitorizat
schimbarile, datoritad dificultatii de evaluare a semnificatiei semnalelor si zgomotelor in predictii,
pentru a reduce incertitudinea. (Rafii and Kampas 2002) De asemenea, pe baza informatiilor
prelucrate, in ambele cazuri se actioneaza proactiv si se Tncearca sd se obtina informatii care pot
transmite alerte privind schimbirile relevante si semnificatiile lor. (Prescott 2012) In ambele
domenii, informatiile prezentate factorilor de decizie pot fi adesea un catalizator pentru actiuni

viitoare si 0 noua initiativa pentru a obtine avantaje.

6.4. Medicina

Practica medicald de diagnosticare a identificarii, colectarii, analizarii si diseminarii este
similara cu cea a activitatii de informatii. (Converse 2008, 1) Marrin si Clemente sustin ca ambele
discipline aplica abordari generale similare pentru a obtine informatii. (Marrin and Clemente 2005,
709) Pentru a intelege mai bine datele si informatiile colectate, analistul apeleaza la discipline
conexe, similar cu medicii in diagnosticarea pacientilor.

Conform lui Owen Ormerod, o alta similitudine apare in cazul provocarilor cu care se
confrunta atat integrarea diagnosticului sau evaluarile analitice intr-un context mai larg, variind de
la ipoteze alternative la dovezi care infirma si utilizand rationamente deductive si inductive pentru
a distinge informatiile relevante de zgomot. (Marrin and Clemente 2005, 715)

”La baza acestei analogii percepute intre analiza inteligentei si profesia medicala este
convingerea cd, pe masurd ce se colecteazd mai multe informatii, practicianul va deveni mai
increzitor in evaluarea lor.” Dar acest lucru nu este intotdeauna valabil. In anumite circumstante
a profesiei medicale procesul de diagnosticare implica consideratii care nu sunt "stiintifice" sau

structurate in mod caracteristic, ci tin de partinirea medicului, aptitudinile artizanale si ceea ce
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Polanyi ar numi "cunoasterea personald". Post-structuralistul Michael Foucault a prezentat un
argument similar cd munca doctorului este influentatd de cultura din jur, in mdsura in care nu
"descopera" adevarul "acolo" ci mai degraba il asambleaza n minte, care este partial un produs al
mediului sau. Este prea simplist sd intelegem activitatea doctorului sau a analistului de informatii
ca observatori neutri care doar colecteaza si analizeaza "faptele." (Ormerod 2018, 28)

Unii experti in activitatea de informatii au sustinut cd analiza informatiilor poate beneficia
de adoptarea unor modele similare celor de diagnosticare in domeniul medical. (Manjikian 2013,
1) Richards Heuer a indicat domeniul medical ca o profesie care ar putea fi imitata de activitatea
de informatii. Dupa cum afirma acesta, (Heuer 1999, 62) medicul observa simptomele pacientului
si prin utilizarea cunostintelor sale de specialitate asupra corpului se genereaza o ipoteza pentru a
explica astfel de observatii, urmate de teste pentru a colecta informatii suplimentare pentru a evalua
ipoteza si se aplicd un diagnostic. Aceasta analogie medicala pune accentul pe capacitatea de a
identifica corect si de a evalua toate ipotezele plauzibile. In acest sens, colectarea este concentrati
pe informatii care ar putea dezvilui ipoteze alternative: "In timp ce analiza si colectarea sunt
ambele importante, analogia medicala atribuie mai multd valoare analizei si mai putin colectarii

decat metaforele mozaicului." (Heuer 1999, 62)

7. Concluzii

Nu existd un consens universal cu privire la modul in care trebuie sa intelegem mai bine
analiza de informatii. Existd, in special, lacune in literatura de specialitate cu privire la
dimensiunile epistemologice ale analizei de informatii, atit in ceea ce priveste procesul de analiza,
cat si produsele sau ceea ce Inseamna "cunoastere" a ceva. Opiniile lui Polanyi cu privire la modul
in care oamenii de stiintd care se angajeaza in rezolvarea problemelor vor contribui la intelegerea

procesului epistemologic si a produsului analizei de informatii. El a subliniat cd "cunostintele
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practice" ale oamenilor de stiintd despre intelegerea fenomenelor sunt o ilustratie a functiei
instrumentale a cunoasterii tacite. (Ormerod 2018) Relatia dintre cunoasterea tacita si cea explicita
este cheia intelegerii valorii tratdrii acestui concept al lui Polanyi. El a sustinut cd exista o legatura
puternica intre cunoasterea tacitd si cunoasterea personald, ajungind la concluzia ca logica
perceptiei (obtinuta partial prin cunoasterea tacitd) este aceeasi cu logica descoperirii $i, prin
urmare, a cunostintelor produse - cunoasterea personald. Limbajul nuantat al lui Polanyi de a
acoperi constientizarea cu referire la perceptie oferd activitatii de informatii un nou context pentru
a analiza o serie de probleme conceptuale si practice intr-un sens epistemologic. Aceste idei,
aplicate considerentelor epistemologice cu care se confrunta analistul de informatii in procesul de
analizd si utilizarea tehnicilor analitice structurale, vor imbogati limbajul si logica pentru
intelegerea acestor probleme. Teoria cunoasterii personale a lui Polanyi aduce noi de argumente
in legdtura cu analiza informatiilor ca produs

Conform lui Owen Ormerod, analiza informatiilor poate fi caracterizata ca o intreprindere
epistemologica, care urmareste sd dezvolte o intelegere clara a produselor cunoasterii. Perspectiva
lui Polanyi despre cunoastere serveste unor consideratii epistemologice fundamentale privind
cunoasterea ca produs. Conceptul acesta de cunoastere personald contribuie la o intelegere mai
profunda a cunoasterii ca produs in cadrul disciplinei de analizd a informatiilor. Perspectiva
inverseaza ierarhia traditionala epistemologicd, care de obicei apreciaza cunostintele
propozitionale cu privire la cai mai mult de "tacite" sau "personale" pentru a intelege afirmatiile
de cunoastere. Aceastd pozitie epistemologica contribuie la disciplina de informatii oferind o
imagine mai solida a dimensiunii personale a cunoasterii ca produs. Abordarile cu privire la ceea
ce Tnseamnad sa "stii" ceva oferd analiza de informatii o Intelegere epistemologicd nuantata si

detaliatd a dimensiunii personale a cunostintelor si cunoasterii ca produs.
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Aceasta este o modalitate nuantatd de a intelege mai complet, din punct de vedere
epistemologic, procesul de rezolvare a problemelor in cadrul procesului de analiza a inteligentei.
Recunoasterea suficientd a primatului cunoasterii tacite este fundamentald pentru a aprecia mai
bine procesul de rezolvare a problemelor in cadrul analizei de informatii. Se oferd astfel o
explicatie epistemologica robustd a procesului de rezolvare a problemelor, care serveste la
articularea aspectului general cunoscut al "cunoasterii" in activitatea de informatii. Foarte
important, cadrul acesta pentru intelegerea procesului unei practici abilitate, implicand cunoasterea
tacitd a practicianului, subliniaza centralizarea acestor probleme epistemologice cu care se
confruntd analistul de informatii si extinde discursul in acest domeniu. (Ormerod 2018)

Deoarece activitatea analistului de informatii este uneori "dezordonata si contingenta"
(Dahl 2017) mai degraba decat "sistematica" si "logicd", ar fi posibil sa intelegem activitatile
analistilor ca pe o "Intreprindere artistica" care implica atat aspecte ale "artei", cét si ale stiintei.
(Bang 2017)

Analistii ar trebui sd fie constienti de cadrele lor de referinta, de metodele intuitive pe care
le folosesc, precum si de celelalte metode mai structurale disponibile pentru a adauga valoare, in
special atunci cand interpretarea individuald este insuficientd. Diversele instrumente si tehnici
analitice vor ajuta analistii si factorii de decizie sa Inteleagd, sa verbalizeze si sd comunice
procesele lor de gandire. Analistii ar trebui, Th mod ideal, sa fie instruiti in toate instrumentele si
tehnicile diferite, astfel Tncat sa poata aplica cel mai potrivit instrument, intuitiv/neautorizat sau
structurat, unei probleme specifice si unei etape a procesului de inteligentd. (Duvenage 2010)

Cea mai mare provocare ar putea fi aceea de a convinge analistii, conducerea si clientii lor
de avantajele metodelor analitice structurale. O introducere treptata si naturald a acestor metode n

fluxul obisnuit de procese si produse de informatii ar putea fi mai eficientd decat realinierea la
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scard larga a gandirii. Crearea de oportunitati de formare, precum si educarea clientilor pentru a
solicita dovezi ale aplicarii tehnicilor, ar putea contribui la acest proces.

Aceasta ar implica un angajament ferm din partea serviciilor de informatii, cu potentialul
de a modifica natura perimatd a celor care au ramas tributari metodelor traditionale. "Spatiul"
activitatilor de informatii s-a extins de la guverne la ONG-uri, institutii transnationale si corporatii,
firme private si grupuri de interese si presiuni reprezentand comunitati, concepte si ideologii
diverse. Avertizarea la timp a devenit cruciala. Procesul de luare a deciziilor a devenit dispersat si
granular. Actuala "democratizare" a serviciilor de informatii are un impact major asupra colectarii
si analizei informatiilor, si a procesului decizional, determinand serviciile de informatii s devina
mai transparente, sa ia In consideratie dezbaterile publice a actiunilor lor si sd fie nevoite, uneori,
sa le justifice public.

De asemenea, recentele atacuri teroriste din SUA, Marea Britanie, Spania, Franta, etc., au
demonstrat necesitatea unor factori integratori, a unei colaborari Intre toate organizatiile de
informatii pentru a obtine o imagine de ansamblu si a preveni eficient si la timp actiunile indreptate
impotriva sigurantei nationale, redefinind nu numai noua paradigma a amenintarii, ci si modul in
care organizatiile raspund si se adapteaza la aceste noi provocari.

Institutiile de aplicare a legii si de informatii din tarile In curs de dezvoltare au rareori
sisteme de informare adecvate, subestimand valoarea analistilor. Quiggin prezintd o imagine
descurajantd, (Quiggin 2007) afirmind cd mai putin de 1% din bugetele de informatii ale tarilor
sunt cheltuite pentru analiza, in timp ce 99% sunt cheltuite pentru tehnologie, secret, infrastructura
si alte elemente. Toti specialistii sunt de acord ca, in situatia geopoliticd actuald, este obligatoriu

un parteneriat sinergic intre organizatiile de informatii, analistii de informatii si mediul academic.
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Tendinta in Statele Unite este de a oferi programe de licenta, masterat si doctorat legate de
activitatea de informatii.

Un domeniu de care pot beneficia serviciile de informatii este cel al managementului
cunoasterii, implicat intr-o dezbatere riguroasd asupra conceptelor, teoriilor si abordarilor
cunoasterii si utilizdrii acestora. Teoreticieni ai managementului cunoasterii precum Firestone si
McElroy sugereaza organizatiilor de informatii sd ia In considerare beneficiile pe care aceastd
disciplind le-ar putea aduce activitatii de informatii. (Firestone and McElroy 2003)

Schimbarile majore in planul analizei informatiilor din ultimii ani iIn SUA, prin instituirea
de metode de analizd alternativa si facilitarea colaborarii inter-organizationale prin cele mai noi
tehnologii web, inclusiv retelele sociale, a produse rezultate peste asteptari. Din pacate, extrem de
putine tari s-au indreptat pe aceasta cale renuntand la comoditatea strategiilor traditionale. Noua
paradigma a serviciilor de informatii impune schimbéri majore la nivel organizational si de
pregatire a profesionistilor pentru a Intelege si adopta noile concepte si tehnologii.

Serviciile de informatii au inceput sa inteleaga treptat necesitatea de a studia alte discipline,
inclusiv domeniul afacerilor sau aspectele filosofice (ontologice, epistemologice, metodologice)
ale propriilor lor activitati, pentru a vedea cum ar putea sd-si Imbundtdteasca abilitatile si sa se
confrunte cu noile provocéri. Un exemplu excelent este modul in care FBI s-a reinventat dupa 11
septembrie ca urmare a unui studiu notabil realizat de trei cercetatori de la Harvard sub conducerea

lui Jan Rivkin. (Gulati, Raffaelli, and Rivkin 2016)
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