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Klasik Bilgisayar Mantigiyla
Sifreli Kuantum Iletisim Protokolii

Mesut Kavak[a]

Bir siiredir evreni yoneten temel kanunlar iizerine ¢alistyorum. Goriinen
o ki; herhangi bir fiziksel olguya neden olan en temel ve etkileyici ilke;

Heisenberg’in Belirsizlik Ilkesi, varligin herhangi bir 6zelliginin belirsizlik
nedeniyle var oldugudur.

Bu siirecte bilginin korunmasi iizerine diisiintirken sunu fark ettim ki;
bilgi, asla kaybolamaz; ama bir noktada alternatifi olmadig1 i¢in bize gore
tamamen taninmaz hale geliyor. Her tiirlii bilgi ve aranan bilgi bize gore
bir noktadan sonra ayni hale geliyor. Duyarlilik sonsuza kadar artar ama
kaybolmaz. Her hassasiyet seviyesi ayrica daha yiiksek seviyeye sahiptir;
ki yani aslinda mutlak bir koruma miimkiin goriiniiyor.

"Peki boyle bir koruma, donammsal olmayan bir kuantum sistem disinda
da ornegin kuantum tiinelleme ile ongiiriilemez olarak bilgi korunumunu
amaclayan bir kuantum etkisi yakalayarak miimkiin miidiir?"

[a]kavakmesut @outlook.com.tr

I. Giris

"Belirsizlige uygun olarak, maddenin olciilebilir herhangi bir fizik-
sel degeri mutlaklik ile mutlak yokluk arasinda artar veya azalir;
fakat asla kaybolmaz. Higbir fiziksel deger belirli bir deger alamaz.

Sadece bazi yaklagimlar olarak ifade edilebilirler.”

Bu durumun bir sonucu olarak, 6rnegin, bir
CPU’nun islem numarasini 6l¢mek istiyorsaniz,
her 6l¢timde en azindan virgiilden sonraki sayilar
icin hassaslagtikca 6l¢tim iglemi ya da ayni has-
sasiyetle farkli tekrarlar sonucunda yalnizca bazi
farkli sayilar elde edebilirsiniz.

Daha hassas 6lcmek istediginizde virgiilden
sonra sabit rakamlardan sonra yeni farkli rakam-
lar ¢cikar. Bunun diginda asla belli bir say1 elde

edemezsiniz. o
Ayrica yine 6rnegin bir bolme ya da ¢arpma

islemi yaparsaniz ayni islem i¢in islemci her za-
man islemi farkli zamanlarda gerceklestirir. Evet,
32 veya 64 gibi baz1 paketlerle performans gos-
terir ve size her zaman ayni say1y1 verir ki aslinda
bu da kesin degildir, her tekrar i¢in ayn1 anda per-
formans gostermez. Bunu 6grenmek icin aralig1
ayarlarsaniz ve bunu bir program iizerinden so-
rarsaniz, bazen 1 saniyede 50°de 1 veya 20’de 1
gibiongoriilemeyendegisensikliklarla33 veya65
gibi sonuglar alabilirsiniz.

Aslinda bu fiziksel ilke ve kosul, miitkemmel bir 6ngoriilemez siber
uzay giivenlik unsuru olarak kullanilabilir; ¢iinkii asagidaki gibi hesa-
planamayan ve ongoriilemeyen kodlar1 se¢cmenin bir yolunu olusturur.

II. Ongoriilemez Secim

Ondalik sayilar1 en yakin olana yuvarla-
yarak kullanalim. Ornegin bir say1 x,xxxx6 ise
x,xxxxx’e yuvarlanir ve bu kosul 1 olarak ad-
landirlir. Say1 x,xxxx4 gibi ise x,Xxxxx’e yuvar-
lanir ve kosul O olarak adlandirilir. Say1 x,xxxx5
gibiyse tekrar deneyin. BuO ve 1 bitdegildir.

Ayrica bu ikincisini kullandigim diger bir¢cok

yoldan baska bir yol daha var. Ornegin, bir za-
manlayici geri sayim yaparken, bir sayiya kadar
sayma zamanini sorun. Geri sayimi tekrar tekrar
yaparsaniz, bircok kez ayni say1y1 alirsiniz, ancak
bazen gercek sayiya en yakin olan farkli bir say1
alirsimiz. Asagidaki VB kodlar1 bunun i¢indir.



Not Sadece 3 metin kutusu, 2 zamanlayici ve 1 diigme kullanin ve ardindan
asagidaki kodu kopyalayin. 1000’den 998’e kadar 1’e kadar sayar.
Textbox3.Text 10’akadar 3 olarak ayarlanir.

° Degerleri degistirebilirsiniz; fakat bu yukaridaki degerlerin iiz-
erinde Textbox3.Textbir¢cok kez 1 olurkenayni tugile ayniiglemi
tekrarladiginizdabazen 2 olur.

° Tekrarlar i¢in ayn1 buton iizerinden istediginiz frekans1 kullan-
abilirsiniz. Emin olmak i¢in 6zellikle uzun aralikli tiklamalar
kullanin. Ayrica otomatik tekrar programi olusturabilirsiniz.

Single Counter.exe adl1 asagidaki programi asagidaki adresten indire-
bilirsiniz:
° https://zenodo.org/record/1450385#.W7iZanszaM8

Public Class Forml
Private Sub Timerl_Tick(sender As Object, e
As EventArgs) Handles Timerl . Tick
TextBox1.Text = Val(TextBox1.Text) — 1
If TextBoxl.Text = Val(TextBox2.Text)
Then
Timerl . Enabled = False
Timer2 . Enabled = False
End If
End Sub
Private Sub Buttonl_Click(sender As Object, e
As EventArgs) Handles Buttonl . Click
TextBox1 . Text 1000
TextBox2 . Text 998
TextBox3 . Text =
Timerl . Interval 1
Timer2.Interval 10
Timerl. Start ()
Timer2. Start ()
End Sub
Private Sub Timer2_Tick(sender As Object, e
As EventArgs) Handles Timer2. Tick
TextBox3.Text = Val(TextBox3.Text) — 1
End Sub
End Class

W

Daha fazla tekrarlamak ve dolayisiyla beklemek istemiyorsaniz, ayni olay: ayni anda daha fazla
tekrarlayin. Sayag sayisini artirirsaniz, olasilik artacaktir.[ +]

[+]Bubasitprogrambize, her grubun geri sayim siiresini rastgele degistirdigini gosteriyor. Bazen bir
veya birkaci bazen de digerleri 1 olur. Tahmin edemezsiniz. Tekrarlar i¢in ayni buton iizerinden iste-
diginiz frekansi kullanabilirsiniz. Emin olmak i¢in 6zellikle uzun aralikli tiklamalar kullanin. Ayrica
otomatik tekrar programi olusturabilirsiniz. Beklemek istemiyor ve kesin sonuglar almak istiyorsaniz
yine ayni1 kural ile textbox sayisini arttirabilirsiniz. Daha fazla tekrar olan Large Counter.exe adli
programi da ayni adresten indirebilirsiniz.



I11. Encoding

Ornekler say1s1z olsa da ikinci yontemi kullanalim.

Simdi, anahtar icin Ingiliz Alfabesinin kullamildigimi varsayalim.
Harflerden 13 tanesi 1 yerine kullanilmak iizere secilecek ve diger
13 tanesi 0 icin kullanilacak ki; bunlar O ve 1 bitleridir.

Oncelikle 6rnegin 1 igin harfleri secelim.
Bunun i¢cin MS Visual Studio Community iiz-
erinden yukaridaki gibi basit bir program yazdim.
Buprograminislemsonucuongoriilemez vebdyle
bir harf atamasi icin de kullanilabilir. Kendi dilin-
izi ve kendi yazilim veya donanim mimarinizi
kullanarak kendi zamanlayiciniz1 yazabilir veya
bagka bir dil kullanabilirsiniz. Bunlar ¢ok hassas
olur ve boylece dahaiyi sonuglar alabilirsiniz. Bu
sadece Ornegin.

Simdi her harf icin 26 adet zamanlayici
oldugunu varsayalim. Diigmeye tiklayin veya
Biiylik Zamanlayici iizerinden en az bir tanesi 1
olana kadar islemi otomatik bir programla tekrar-
layin. birden fazlasi 1 olursa, sadece birisi 1 olana
kadar ve sadece farkli grupicintekraredeceksiniz.
Sonunda birinci kodlama biti i¢in 1 harf sectiniz.
Bundan sonra geri kalan, yani mevcut diger 16
harf, bit 0’1 kodlamak i¢in kullanilacaktir.

IV. Cevrimdis1 Kalibrasyon

Harfler iizerinden bit 1 ve bit 0 icin anahtar belirlenirken haber-
lesme icin birbirine baglanmasi amaglanan iki bilgisayar ayni anda
her ikisine de ilk anahtar kaydedilir ve daha sonra cevrimici hale
gelirler. Makineyi insa eden sistem mimarlari bile anahtari bilemez.

Simdi, her bir iletisim parcasinin belirli bit
uzunluklariyla gerceklestirildigini varsayalim.
Yani iki bilgisayar, veriler bundan daha kisa olsa
bile her zaman 10 KB’lik veri parcalar1 gonderir.
Her 10 KB’lik paketten sonra anahtar degisir.
Degistirici bilgisayar yeni anahtar1 gonderir; an-
cak bu yeni anahtar da bir 6nceki anahtar iiz-

erindensonkezbelirlenir. Buoncekianahtarzaten
rastgeleydi yani sistem mimarlari bile bilmiyor.

Ikinci bilgisayar yeni anahtar1 alir ve Onceki
anahtara gore acar. Bu da bu sekilde siirekli
kendini tekrar eder. Yani iki bilgisayarin ne
yaptiZin1 kimse bilmiyor. Onlar sirdag yaptik.
Saldirilar bile iletisimi ve paketleri bozabilir ama
biziletisim kuramasak bilebizden calamazlar. Bir
dahaki sefere yaklasik olarak anahtarin ne ola-
cagini kimse bilemeyecek.[ ]

V. Uzaktan Kalibrasyon

Herhangi bir sinyalin iiciincii bir bilinmeyen bilgisayar tarafindan
kaydedildigini diistiniiyorsaniz, bu tehlikeli olabilir.

En kotii ihtimalle, bir kullanicinin bilgisa-
yarlarin ve yazilimin kopyasini yakalamak i¢in
belki yeni donanim mimarisini kullanarak her-
hangi bir eylemi kaydettigini ve herhangi bir
olasilik iizerinden bazi algoritmalarla iletisimin
simiilasyonunu yaptigini diisiiniin. Yani onlar1

mantikli kilmaya ¢aligtigini varsayin.

Buradada "mutlak" olmasadaaslindac¢oziim,
veri paketlerini kiiciiltmek ve bdylece anahtar
degisikligini en sonunda sadece uzaktan kali-
brasyonsirasindayiiksek frekanstayapmaktir. [ ]

Boylece yakalanma olasilig1 diisecektir.

[T]Yalnizca kalibrasyonu kaydetmek de ¢oziim degildir hack i¢in. Herhangi bir eylemi her zaman
kaydetmelisiniz. Hirsiz veya kotii niyetli bir mithendisseniz, bastan kayit sirasinda iletisimin omrii
boyunca yalmizcabir 10 KB’ lik paket kaybederseniz, hi¢cbir sey yapamazsiniz.

[£]Mutlak degil demek, teoride bir yorumdur. Uzaktan da olsa kalibrasyon ve sistem dinlense bile

olasilig1 cok diisiiktiir hack isleminin.



VI. Sonu¢

Gortildiigii gibi her bilgi ve aranan bilgi bize
gore bir noktadan sonra ayni hale gelmektedir.
1 veya 0 gibi kodlama i¢in yalnizca bir bitiniz
varsa, herhangi bir harfi alabilir. Yani 1 veya
0 i¢in 26 olasilik vardir. 10, 11, 01 veya 00
gibi bir bit grubunuz varsa, her biri aynm harfleri
alabilir. "Rastgele secilen anahtar1" bilmiyor-
saniz hangisinin asil amag¢ olduguna karar vere-

mezsiniz. Kosul, herhangi bir uzunluk bit grubu
icin aymidir. 1 ve O i¢in her 16 harf arasinda ik-
inci bir se¢im yapildigini1 unutmayimiz. Yani bir
bit grubundaki her 1 i¢in 16 harften 1 tanesi rast-
gele secilecektir. Yani bir hacker’a gore 1 veya 0
herhangi bir harf alabilir. Calinan bilgiler her an-
lama gelebilir.

Anahtar da rastgele belirlenir. Olusturucu sistem mimart insan-
lar da anahtarin ne olacagini bilemezler. Yaklasik bir tahmin de
miimkiin olmayacaktir. Aniden en kotii ve ongoriilemeyen olasilik
olabilir. Yani anahtar icin miihendisleri kacirmak ve tehdit etmek

fayda saglamaz.

Buyapinineniyisekilde calismasiicinaslinda

yeni bir donanim destegi gerekiyor.  Ozel-
likle baz1 6zel iletisim araclari icin, yeni bir
donanim mimarisi olusturmalisiniz ve ardindan
donanim, bilinmeyen yeni donanim karakter-
leri veya frekanslar1 iizerinden se¢im yapacak-
tir. Buna ragmen, bazi1 basit programlar tarafin-
dan yapilan rahatsiz edici saldirilarin ¢cogunu

engelleyebilir.  Ornegin, basit bir Windows
Oykiiniiciisii bunu engelleyebilir. Tiim pencereler
once basitbirkodlamaprogramiiizerinden ¢alisa-
cak. Bilgisayarlar bile bir key-logger yazilimina
veyae-postayaanlamsiz karakterlerle cevap vere-
cek. Yani aslinda bizden ¢alabilirler ama o bil-
ginin ne anlama geldigini bilemezler. Herhangi
bir bilgi olabilir.
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